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A medida que o poder de transformac@o da computa¢do em nuvem cibernética

entra em foco, ha crescentes preocupacdes sobre o aumento do
espaco cibernético como um campo de batalha para os conflitos
cibernéticos e um canal para ataques lancados pelos governos e seus
agentes. Como resultado, ha uma crescente urgéncia de desenvolver
e implementar normas de seguranca cibernética que fornecem claras
expectativas internacionais para a prevencdo e gestdo de conflitos no
ciberespaco.

O estabelecimento de normas de seguranca cibernética
internacionais € um passo essencial para proteger a segurancga
nacional e internacional, manter a confianca na tecnologia, e
proteger a estabilidade da economia global conectada.

O desafio

Até recentemente, a maior parte do trabalho para desenvolver
normas de seguranga cibernética se concentrava em discussoes
conceituais sobre os direitos e as responsabilidades das nacGes. Agora,
o movimento é em relacdo a propostas mais concretas de normas de
seguranga cibernética. Isto é especialmente evidente considerando
que os formuladores de politicas, os defensores do setor piblico

e privado, os académicos e a sociedade civil propdem uma vasta
gama de ideias mais especificas sobre como lidar com os desafios
apresentados pela exploragdo da tecnologia para fins de conflito.

Muitas destas propostas reconhecem que os paises ndo devem
permitir que nenhuma atividade cibernética ilicita seja realizada

em seus territdrios, e que as infraestruturas criticas ndao devem

ser consideradas alvos validos em tempos de paz. Até agora os
progressos foram limitados. Além disso, ndo se tem dado suficiente
atencdo a necessidade critica dos setores publico e privado de
trabalharem em conjunto para proteger os sistemas de tecnologia e a
infraestrutura de um ataque.
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O processo de desenvolvimento e implementagdo de normas

de seguranca cibernética internacionais continua a evoluir a
medida que a tecnologia avanga, as partes interessadas mudam, as
implicacdes das politicas em potencial sdo exploradas, e surgem
novos féruns de discussdo. Fundamentalmente, no entanto, o
sucesso das normas de seguranca cibernética sera determinado pela
forma como elas sdo implementados e como e quando os infratores
sdo responsabilizados. Isto significa que é critico que os governos
sejam proativos e colaborem e avaliem as normas de seguranca
cibernética e determinem como torna-las eficazes e exequiveis. Os
governos poderdo atingir esses objetivos com maior efetividade se
levarem em considerac@o as seguintes recomendacdes:

Aumentar os esforcos para um acordo sobre as normas de
seguranca cibernética globalmente aceitas. Embora existam
sinais de alinhamento em torno de um pequeno niimero de normas
de segurancga cibernética, continua sendo urgente avancar. As nagdes
devem compreender os resultados potenciais de suas a¢des no espaco
cibernético e continuar a trabalhar para estabelecer normas para
melhorar as defesas e limitar os conflitos e as operagdes ofensivas.

Se quisermos evitar os efeitos potencialmente catastroficos de uma
guerra cibernética, o engajamento continuo é essencial.

Oferecer caminhos para a participacao do setor privado. A
participacdo da industria global de TIC é fundamental para garantir
que a linguagem das normas de seguranca cibernética reflita com
precisdo a realidade de defesa dos usuarios de tecnologia a escala
global. E importante estabelecer locais apropriados e processos
claros para a participacdo do setor privado. Além disso, a industria
esta em melhor posi¢do para utilizar as informagdes sobre taticas,
técnicas, procedimentos e indicadores de compromisso de reforgar as
defesas para usuarios de tecnologia em todo o mundo.



Explorar as oportunidades e os desafios associados com o

uso de um orgio independente para ajudar com a atribuicao

e a verificacdo. O éxito do desenvolvimento das normas de
seguranca cibernética vai exigir novas formas de cooperacdo e novos
mecanismos para lidar com alegag¢des politicamente sensiveis, tais
como atribuic@o. Os governos e o setor privado precisam de um
forum onde possam apresentar evidéncias para suportar a atribuigdo
técnica e obter a validacdo por meio da rigorosa revisdo de seus
pares. Um modelo que tem funcionado é o do dominio das guerras
nucleares e quimicas. Ele fornece um modelo para verificacdo futura
das normas cibernéticas.
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