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Na medida em que a computagao em nuvem da origem a novas confiavel

e poderosas capacidades, ela oferece o potencial de aumentar a
produtividade, reduzir os custos e gerar novos niveis de inovacao,
seguranca e resiliéncia. Mas ela também cria novos riscos permitindo
novas avenidas de ataque para invasores e introduzindo novas
complexidades que vdo exigir uma reavaliacdo das praticas e
politicas atuais.

O desafio

Para lidar com os riscos e as ameacas da era da computacdo em
nuvem, os governos terdo de se adaptar a programas e politicas de
seguranca existentes e melhorar as atuais abordagens para garantir a
seguranca e a resiliéncia dos seus sistemas. Para isso, novas estruturas
que incorporam a tomada ativa de decisdes com base nos riscos e
alavancam as parcerias publico-privadas serdo necessarias. Dada a
natureza global das ameagas a seguranca, as parcerias transfronteiricas
e as abordagens juridicas harmonizadas também serdo importantes.

Recomendacéao de politicas

Os governos reconhecem que os servicos em nuvem oferecem um
enorme valor e podem ajudar os setores ptblico e privado a oferecer
novos e melhores servicos aos cidadaos e clientes. Como resultado,
os governos estdo indo além das questdes sobre a possibilidade de
aplicar abordagens de computacdo em nuvem e infraestrutura e
agora estdo focados na criacdo de marcos regulatorios para garantir
que servicos seguros e confiaveis sejam utilizados, principalmente
para atividades que envolvem dados sensiveis.

Para atingir esse objetivo, recomendamos o quanto segue:

Estabelecimento de processos de gestido de risco. As politicas de
nuvem devem priorizar a avaliacdo, a gestdo e a mitigacdo de riscos



Novern na prestacdo de servigos em nuvem para o governo. Os governos

segura e devem implementar processos de gestao de riscos em seus ambientes

confiavel - de TI que lhes permitam melhorar o perfil de risco, seja localmente
ou na nuvem. Eles também devem se esforcar para distinguir os
riscos que sdo comuns para governos ou departamentos (como
controles de acesso 16gico) dos riscos Gnicos (tais como aqueles
associados ao acesso a informacdes pessoais de satde). Distinguir
riscos comuns de Ginicos ajudara a determinar a forma de gerir certos
riscos e quando aplicar as regras internacionais.

Estruturacdo de um programa de seguranca na nuvem
desenhado para atingir objetivos balanceados. O
estabelecimento de um programa de garantia de nuvem permite
aos governos adotar solu¢des em nuvem seguras para a entrega e a
extensdo dos servicos. Tais programas devem ser estruturados para
equilibrar as metas de seguranca com as metas de desempenho

e inovacdo. A estrutura deve ter em conta o papel que as partes
interessadas relevantes devem desenvolver, incluindo governos
(tanto como regulador e consumidor), prestadores de servicos e
terceiros. Ela também deve estabelecer processos para a realizacdo
de uma analise inicial das praticas de seguranca em comparacio
com as linhas de base necessarias e para a realizacdo de avaliacoes
continuas sobre um conjunto menor de praticas e controles.

Estabelecer medidas de seguranca de linha de base alinhadas
com ou baseadas nas melhores praticas comprovadas. Como

os governos abordam o desenvolvimento e a implementacdo de
linhas de base de seguranca tera efeitos profundos sobre a seguranca
e o desenvolvimento econdmico. Abordagens inconsistentes e
fragmentadas irdo redirecionar os recursos limitados de seguranca
para compliance. Em vez disso, os governos devem utilizar e
adaptar as melhores praticas existentes, como o Marco da Seguranga
Cibernética do Instituto Nacional de Padrdes e Tecnologia (NIST)
para a promogdo da seguranca e a criacdo de oportunidades
econdmicas.



Requisitos de escopo baseados no modelo de entrega de servicos
de nuvem. Os modelos de prestacdo de servicos de nuvem variam
significativamente em termos de arquitetura, func¢éo e uso. Portanto,
€ importante que a segurancga seja gerida em propor¢do aos riscos que
surgem em diferentes ambientes. Por exemplo, como a seguranca de
aplicacdes de software depende muito dos controles de seguranca da
infraestrutura subjacente na qual eles sdo construidos, os requisitos
de seguranca devem ter como alvo o sistema de infraestrutura
diretamente em vez de focar exclusivamente na aplicacéo.

Preservar e apoiar o intercambio voluntaria de informacao.
Muitos governos estdo focados no aumento das ameacas virtuais aos
seus ambientes de tecnologia e servicos de infraestrutura criticos

que funcionam em seus paises. Alguns desenvolveram sistemas de
notificacdo obrigatéria de incidentes que requerem que a inddstria
informe os reguladores em caso de incidentes graves. Os governos devem
preservar e apoiar as comunidades de intercambio de informacdes
existentes que operam com base na confianga matua. Como a troca de
informacdes é mais eficaz quando é bidirecional, os governos também
devem compartilhar informacdes desenvolvidas através da analise
estratégica da divulgacdo de informacdes sobre o incidente para ajudar
as empresas do setor privado a enfrentar novas ameagas.

Implementar um sistema de classificacao de dados para a
nuvem. A classificagdo de dados é o processo de divisdo de dados
em categorias distintas com base em niveis de sensibilidade e perfis
de risco e na articulagdo dos controles de seguranga necessarios para
que cada nivel possa gerenciar os riscos de forma adequada. Um
sistema de classificacdo de dados especificos de nuvem ajudara as
empresas e agéncias governamentais a identificar os seus materiais
mais e menos sensiveis e avaliar os custos e beneficios de armazenar
diferentes niveis de materiais sensiveis na nuvem. Na medida do
possivel, os governos podem adaptar esquemas de classificacdo de
dados existentes aos dados armazenados na nuvem.
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Tirando proveito das regras globais. Considerando que os
governos em todo o mundo tém muitos riscos em comum e

que a computacdo em nuvem utiliza agregacdo e escala para
reduzir os custos e melhorar o desempenho, ao usarem as regras
globais como base de suas certificacdes de seguranca na nuvem,
os governos podem melhorar a eficiéncia, reduzir os custos e
melhorar a concorréncia no mercado. As linhas de base devem ser
suficientemente abrangentes para minimizar a necessidade das
organizagdes de adicionar seus proprios controles, mas ndo tdo
amplas que abranjam controles Ginicos que ndo sdo amplamente
utilizados.

Desenvolvimento de um modelo de cumprimento com regras de
seguranca comum para TIC. Posto que todos os setores da economia
dependem da tecnologia digital, existe um alto grau de analogia nos
riscos e controles em todos os setores, mas ha também alguns riscos
que sdo Unicos para cada um. Para os riscos comuns, os governos
devem desenvolver um modelo de seguranca que defina metas e
normas minimas de seguranca para os setores regulados, mas que
também permita que aqueles setores estabelecam um subconjunto
menor de requisitos adicionais apropriados para seus ambientes
operacionais Gnicos.






