EMBARGOED




Centro Nacional
de Sequridad Cibernética del Reino Unido

[
N
N

Todos somos defensores.


https://www.ncsc.gov.uk/files/Cyber-threat-to-sports-organisations.pdf#:~:text=NCSC%20research%20indicates%20that%20the%20cyber%20threat%20to,business%2C%20according%20to%20the%20DCMS%20annual%20breaches%20survey.
https://www.ncsc.gov.uk/files/Cyber-threat-to-sports-organisations.pdf#:~:text=NCSC%20research%20indicates%20that%20the%20cyber%20threat%20to,business%2C%20according%20to%20the%20DCMS%20annual%20breaches%20survey.
https://news.microsoft.com/en-xm/2023/01/30/national-cyber-security-agency-honors-partners-cooperating-entities-in-2022/
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Los actores de amenazas
oportunistas explotan

el entorno con

muchos objetivos

Las amenazas de ciberseguridad a los eventos

y sedes deportivas son diversas y complejas. Requieren
vigilancia y colaboracion constante entre las partes
interesadas para prevenir y mitigar una escalada.

Con el mercado deportivo mundial valuado en mas

de USD600 mil millones, el objetivo es rico.

Los equipos deportivos, las grandes ligas
y las asociaciones deportivas mundiales, y las sedes

Informacion
sobre amenazas

Ademas, las sedes y arenas contienen muchas vulnerabilidades
conocidas y desconocidas que permiten que las amenazas

se dirijan a servicios empresariales criticos, como dispositivos
de punto de venta, infraestructuras de Tl y dispositivos

de visitantes. No hay dos eventos deportivos de alto perfil

gue tengan el mismo perfil de riesgo cibernético, que varia
segun factores como la ubicacion, los participantes,

el tamafio y la composicién.

Para centrar nuestros esfuerzos en la Copa del Mundo FIFA
Qatar 2022™, realizamos una busqueda proactiva de amenazas

de entretenimiento a|bergan un tesoro de informacién a través de la cual evaluamos el riesgo utilizando Defender

Experts for Hunting, un servicio gestionado de busqueda

valiosa deseable para los ciberdelincuentes.
de amenazas que busca de forma proactiva amenazas

La informacion sobre el rendimiento deportivo, en endpoints, sistemas de email, identidades digitales y apps

la ventaja competitiva y la informacion personal en la nube. En este caso, los factores incluyeron la motivacion

son un objetivo lucrativo. Desafortunadamente, del actor de amenazas, el desarrollo del perfil y una estrategia

esta informacién puede ser vulnerable a escala, debido de respuesta. También consideramos la inteligencia

a la cantidad de dispositivos conectados y redes de amenazas globales sobre actores de amenazas

interconectadas en estos entornos. A menudo, y ciberdelincuentes con motivos geopoliticos.

esta vulnerabilidad abarca multiples propietarios,

incluidos equipos, patrocinadores corporativos, Las principales preocupaciones incluian el riesgo de interrupcién

autoridades municipales y contratistas externos. cibernética de los servicios de eventos o instalaciones locales.

Los entrenadores, atletas y aficionados también pueden Las disrupciones como los ataques de ransomware

ser vulnerables a la pérdida de datos y los esfuerzos para robar datos podrian afectar negativamente

y la extorsién. la experiencia del evento y las operaciones de rutina.

Ciberataques relacionados con el deporte

Linea de tiempo de incidentes reportados publicamente de 2018-2023

En enero de 2023, la Asociacion
Nacional de Baloncesto (NBA) advierte
a los aficionados sobre una violacién
de datos que filtré su informacion
personal de un servicio de boletin importante ataque de ransomware
de noticias de un tercero." el domingo del Super Bowl.?
* ?

En octubre de 2021, un hombre
de Minnesota fue acusado de piratear
los sistemas informaticos de las Grandes
Ligas de Béisbol (MLB) e intentar
extorsionar a la liga por USD$150,000.°
-

En febrero de 2022, los San Francisco
49ers fueron golpeados por un
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NBA™ Manchester United” = San Francisco 49ers™ |, (1T T30 T4 (G O MLB"™ Winter Olympics™
é b
En noviembre de 2022, el Manchester En abril de 2021, un grupo de
United confirmé que el club experimenté ransomware afirma haber robado 500
un ataque cibernético en sus sistemas.? gigabytes de datos de los Rockets,
incluidos contratos, acuerdos
de confidencialidad y datos financieros.
Las herramientas de seguridad interna
evitaron la instalacion de ransomware,
excepto en algunos sistemas.*
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En 2018, los Juegos Olimpicos de Invierno
en Pyeongchang vieron un alto nivel
de ataques. Los hackers rusos llevaron
a cabo ataques en las redes olimpicas
antes de la ceremonia de apertura.®
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El equipo de busqueda de amenazas operé bajo

una filosofia de defensa en profundidad para
inspeccionar y proteger los dispositivos y redes

de los clientes. Otro enfoque fue monitorear

el comportamiento de identidades, inicios de sesion
y acceso a archivos. La cobertura abarcé una variedad
de sectores, incluidos clientes involucrados

en transporte, telecomunicaciones, atencién

médica y otras funciones esenciales.

En general, la cantidad total de entidades y sistemas
monitoreados las 24 horas del dia, los siete dias

de la semana, con soporte de respuesta y busqueda
de amenazas dirigida por humanos abarco

mas de 100 mil endpoints, 144 mil identidades,

mas de 14.6 millones de flujos de email, mas de 634.6
millones de intentos de autenticacién y miles

de millones de conexiones de redes.

Como ejemplo, cuatro centros de salud fueron
designados como unidades de atencidn urgente para
el evento, incluidos hospitales que brindan apoyo

critico y servicios de salud para aficionados y jugadores.

Como instalaciones de atencion médica poseedoras
de datos médicos, eran objetivos de alto valor.

La busqueda de amenazas impulsada por maquinas
y humanos de Microsoft aproveché la inteligencia
en amenazas para escanear sefiales, aislar activos
infectados e interrumpir ataques en estas redes.
Con una combinacién de la tecnologia de seguridad
de Microsoft, el equipo detectd y puso en cuarentena
la actividad previa al ransomware dirigido a la red
de atencion médica. Se registraron varios intentos
de inicio de sesion fallidos y se bloqueé la actividad
adicional.

La naturaleza urgente de los servicios de atencion
médica requiere que los dispositivos y sistemas
mantengan un nivel maximo de rendimiento.

Los hospitales y los centros de salud tienen una tarea
desafiante para equilibrar la disponibilidad del servicio
mientras mantienen una postura de ciberseguridad
saludable. Un ataque exitoso, en el corto plazo, podria

haber inmovilizado las instalaciones médicas desde una

perspectiva de datos a Tl, dejando a los proveedores
médicos relegados a lapiz y papel al actualizar los
datos de los pacientes y debilitando su capacidad
para realizar atencion médica que salva vidas en una
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situacion de emergencia o triaje masivo. A largo plazo,

el malware plantado para proporcionar visibilidad a través
de una red podria haberse aprovechado para un evento

de ransomware mas amplio destinado a una mayor
interrupcioén. Tal caso podria haber abierto la puerta al robo
de datos y la extorsion.

A medida que los grandes eventos globales siguen siendo
objetivos deseables para los actores de amenazas,

hay una variedad de motivaciones por parte de los estados
nacion que parecen estar dispuestos a absorber el dafio
colateral de los ataques si apoyan intereses geopoliticos
mas amplios. Ademas, los grupos de ciberdelincuentes

que buscan aprovechar las vastas oportunidades financieras
que existen en entornos de Tl deportivos y relacionados

con sedes, continuaran viéndolos como objetivos deseables.

Recomendaciones:

Aumente el equipo del Centro de Operaciones de Seguridad:
tenga un par de ojos adicionales que monitoreen el evento
durante todo el dia para detectar amenazas de manera
proactiva y enviar notificaciones. Esto ayuda a correlacionar

mas datos de blUsqueda y descubrir sefiales tempranas

de intrusion. Debe incluir amenazas mas alla del punto

final, como el compromiso de identidad o el pivote

de dispositivo a nube.

Realice una evaluacion de riesgos cibernéticos enfocada:
identifique las amenazas potenciales especificas del evento,
sede o nacién donde ocurre el evento. Esta evaluacion debe
incluir proveedores, profesionales de Tl del equipo y del lugar,

patrocinadores y partes interesadas del evento que sean clave.

Considere el acceso con privilegios minimos como una
practica recomendada: otorgue acceso a los sistemas
y servicios solo a aquellos que lo necesiten y capacite

al personal para que entienda los niveles de acceso.


https://www.controlrisks.com/our-thinking/insights/cyber-threats-to-sport

Defensa
contra atagques

Las amplias superficies

de ataque requieren
planificacion y supervision
adicionales

Con eventos como la Copa del Mundo FIFA
Qatar 2022™, los Juegos Olimpicos y los
eventos deportivos en general, los riesgos
cibernéticos conocidos surgen de maneras
Unicas, a menudo menos perceptibles

gue en otros entornos empresariales.

Estos eventos pueden llevarse a cabo
rapidamente, con nuevos socios y proveedores
que adquieren acceso a redes empresariales
y compartidas durante un periodo de tiempo
especifico. La naturaleza emergente

de la conectividad en algunos eventos puede
dificultar la visibilidad y el control

de dispositivos y flujos de datos. También
fomenta una falsa sensacion de seguridad

de que las conexiones “temporales”

son de menor riesgo.

Los sistemas durante eventos pueden incluir
la presencia web y en las redes sociales

del equipo o del lugar, las plataformas

de registro o venta de entradas, los sistemas
de cronometraje y puntuacion de los juegos,
la logistica, la gestién médica y el seguimiento
de pacientes, el seguimiento de incidentes,
los sistemas de notificacién masiva

y la sefializacion electrdnica.

Las organizaciones deportivas, patrocinadores,
anfitriones y sedes deben colaborar

en estos sistemas y desarrollar experiencias
cibernéticas inteligentes para los aficionados.
Ademas, la enorme oleada de asistentes

y personal que traen datos e informacién

a través de sus propios dispositivos,

aumenta la superficie de ataque.
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Cuatro riesgos

cibernéticos
para grandes eventos
y sedes
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Paneles de video conectados y sefalizacion digital
Desactive los puertos innecesarios y garantice un analisis
de red adecuado para la actualizacién de puntos

de acceso inalambricos no autorizados o improvisados,
aplique parches al software y opte por aplicaciones

con una capa de cifrado para todos los datos.

Puntos de acceso Wi-Fi,
aplicaciones moviles y codigos QR
Aliente a los asistentes a (1)
proteger sus aplicaciones

y dispositivos con las Ultimas
actualizaciones y parches, (2) evitar
acceder a informacién sensible
desde Wi-Fi publico, (3) evitar
enlaces, archivos adjuntos

y cédigos QR de fuentes

no oficiales.

Punto de venta (PDV) y sistemas

de comercio mas amplios

Asegurese de que los dispositivos PDV
tengan parches de seguridad, estén
actualizados y conectados a una red
separada. Ademas, los asistentes
deben tener cuidado con los quioscos
y cajeros automaticos desconocidos

y limitar las transacciones a areas
oficialmente respaldadas

por el anfitrién del evento.

Acceso al estadio y equipos
de infraestructura

Desarrolle segmentaciones légicas

de red para crear divisiones entre

los sistemas de Tl y OT y limitar

el acceso cruzado a dispositivos

y datos para mitigar las consecuencias
de un ciberataque.




Proporcionar a los equipos de seguridad la informacion
que necesiten por adelantado, incluidos los servicios
imprescindibles que deben permanecer operando
durante el evento, manifestara mejor los planes

de respuesta. Esto es esencial en entornos de Tly OT
que respaldan la infraestructura del lugar y para
mantener la seguridad fisica de los asistentes.
Idealmente, las organizaciones y los equipos

de seguridad podrian configurar sus sistemas antes
del evento para completar las pruebas necesarias,
captar el estatus del sistema y los dispositivos,

y ponerlos a disposicidn de los equipos de Tl para
volver a implementarlos rapidamente cuando sea
necesario. Estos esfuerzos contribuyen en gran medida
a disuadir a los adversarios de aprovechar las redes
improvisadas mal configuradas dentro de los entornos
altamente deseables y vastos en objetivos

de los grandes eventos deportivos.

Ademas, se debe considerar el riesgo de privacidad

y si es que las configuraciones agregan nuevos

riesgos o vulnerabilidades para la informacion personal
de los asistentes o los datos de propiedad

Recomendaciones:

Defensa
contra atagques

de los equipos. A partir de esta consideracion, se pueden
implementar practicas inteligentes cibernéticas simples
para los aficionados, dirigiéndolos, por ejemplo,

a escanear solo codigos QR con un logotipo oficial,

a ponderar la solicitud de SMS o mensajes de texto

para los que no se inscribieron y evitar el uso de Wi-Fi
publico gratuito.

Estas politicas y otras pueden ayudar al publico

a comprender mejor el riesgo cibernético especificamente
en grandes eventos, y su exposicion a la recoleccion y robo
de datos. Conocer las préacticas seguras puede ayudar

a los aficionados y asistentes a evitar ser victimas

de ataques de ingenieria social, que los ciberdelincuentes
pueden realizar después de afianzarse en las redes

de las sedes y eventos explotados.

Ademas de las recomendaciones a continuacion, el Centro
Nacional para la Seguridad y Proteccién de los Deportes
de Espectadores ofrece estas consideraciones

para dispositivos conectados y seguridad integrada

para grandes recintos.

Priorizar la implementacion de un marco de seguridad integral y de multiples niveles:

Esto incluye la implementacion de firewalls, sistemas de deteccién y prevencién de intrusiones y protocolos

de cifrado sélidos para fortalecer la red contra el acceso no autorizado y las violaciones de datos.

Programas de capacitacion y concientizacion del usuario: informe a los empleados y partes

interesadas sobre las mejores practicas de ciberseguridad, como reconocer correos electrénicos

de phishing, usar autenticacion multifactor o proteccién sin contrasefia, y evitar enlaces

o descargas sospechosas.

Asoéciese con empresas de ciberseguridad reconocidas: supervise continuamente el tréafico

de red, detecte amenazas potenciales en tiempo real y responda rapidamente a cualquier incidente

de seguridad. Realice auditorias de seguridad periddicas y evaluaciones de vulnerabilidad para identificar

y abordar cualquier debilidad dentro de la infraestructura de red.
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https://ncs4.usm.edu/wp-content/uploads/2022/07/stadium-cyber-considerations.pdf

Justin Turner comenzé su carrera construyendo

y rompiendo redes de comunicaciones para el Ejército
de los Estados Unidos. Esto le permitié viajar por

el mundo y trabajar en lugares como Irak, Bahrein

y Kuwait. Cuando su aventura en servicio activo
termind, Justin hizo la transicion a la vida civil en Florida
en 2006. El trabajo era similar: construir, hackear

y romper cosas, pero esta vez, estaba con MITRE
Corporation.

En 2011, recibi6 una llamada de un ex comandante
del Ejército sobre una posicién en SecureWorks,
centrado exclusivamente en el lado comercial

de la ciberseguridad.

Su funcién inicial fue en la produccién de inteligencia
ante amenazas, mirando a través de los conjuntos

de datos de los clientes y respondiendo a preguntas
sobre archivos maliciosos o malware. Eso incluyé hacer
analisis e investigar campafas de amenazas activas.

“En ese momento, los troyanos bancarios eran
frecuentes. Puede que recuerden el troyano bancario
Zeus. Muchas herramientas de acceso remoto realmente
se aplicaron en ese momento. Un par de afios después
de eso, me pidieron que ayudara a desarrollar una
préactica de caza de amenazas para la compaiiia.

Esto fue antes de que existiera la caza de amenazas

en el mercado como un servicio como lo hace ahora”.

Cuando Microsoft decidio lanzar Defender Experts
for Hunting, Justin recibié otra llamada de un antiguo
colega y amigo. Dijo: “Estamos lanzando un nuevo
servicio para Microsoft Security, no puedo pensar

en nadie mejor para este rol".

Justin dice que los tres desafios que persisten a lo largo
de sus 20 aflos de experiencia en ciberseguridad

son la gestidn de la configuracion, los parches

y la visibilidad del dispositivo.
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“No puedes defender
algo que no ves
o entiendes.”

“En general, las configuraciones erréneas son un desafio
monumental. Nuestro entorno de red ha cambiado
drasticamente, pasamos de entornos de mainframe

de servidor, que tenian entornos de clientes ligeros, a todos
los que poseen una computadora personal.

Hoy, hay innumerables dispositivos conectados a la red,
desde hogares inteligentes hasta entornos de fabricacion

y dispositivos personales. Mantener una linea de base segura
a través de eso es un desafio, mantener los niveles de parches
agrega otra capa del problema”.

A medida que crece la complejidad y el tamano de las redes,
también lo hace el nimero de vulnerabilidades, explica Justin.

“Nuestros clientes que cuentan con entornos combinados

en expansién intentan mantenerse al dia con parches.

Es facil para nosotros decir, 'solo parche’, pero es un problema
enormemente desafiante que requiere mucho tiempo

e inversion continua”.

El tercer desafio es la visibilidad. Justin dice que muchas
de las conversaciones con los clientes que tiene se centran
en un problema que ocurrié porque el cliente no sabia
que un sistema vulnerable expuesto a Internet estaba
operando en su red.

“Recientemente, para una conferencia, tomé una intrusién
de hace décadas y luego miré una intrusién de hace

una semana. Puse los dos uno al lado del otro y pregunté:
‘;Cudl de estos sucedio en 1986 y cual de estos sucedid

la semana pasada?’

Nadie podia decirlo porque los dos se veian muy similares.

El ataque fue una vulnerabilidad de software que nadie sabia
que existia. Fue una mala configuracién del servidor,

una auditoria y un registro deficientes, con poca o ninguna
administracion de parches. Los detalles técnicos

de los problemas son diferentes ahora, pero los fundamentos
son los mismos. Como defensor, no puedes defender algo
gue no ves o entiendes”.



Metodologia: Para los datos del panorama de seguridad, las plataformas y servicios de Microsoft, incluidos
Microsoft Extended Detections and Response, Microsoft Defender, Defender Experts for Hunting y Azure Active
Directory, proporcionaron datos anénimos sobre la actividad de amenazas, como cuentas de correo electronico
malintencionadas, correos electrénicos de phishing y acciones de atacantes dentro de las redes. La informacion
adicional proviene de los 65 billones de sefales de seguridad diarias obtenidas en Microsoft, incluida la nube,

los endpoints, el entorno inteligente y nuestros equipos de Practica de recuperacion de seguridad comprometida
y Deteccion y respuesta. La portada no representa un partido de futbol real, torneo o deporte individual. Todas
las organizaciones deportivas a las que se hace referencia son marcas comerciales de propiedad individual.

© 2023 Microsoft Corporation. Todos los derechos reservados. Cyber Signals es solo para fines informativos.
MICROSOFT NO OFRECE NINGUNA GARANTIA, EXPRESA, IMPLICITA O LEGAL, EN CUANTO A LA INFORMACION
DE ESTE DOCUMENTO. Este documento se proporciona “tal cual”. La informacion y las opiniones expresadas en
este documento, incluidas las URL y otras referencias a sitios web de Internet, pueden cambiar sin previo aviso.
Usted asume el riesgo de usarlo. Este documento no le proporciona ningun derecho

legal sobre la propiedad intelectual de ningun producto de Microsoft.

1: https:.//www.bleepingcomputer.com/news/security/nba-alerts-fans-of-a-data-breach-exposing-personal-information

2: https://www.independent.co.uk/sport/football/premier-league/manchester-united/manchester-united-cyber-attack-organised-criminals-data-b1759472.html

3: https://www.espn.com/nfl/story/ /id/33283115/san-francisco-49ers-network-hit-gang-ransomware-attack-team-notifies-law-enforcement

4: https://rocketswire.usatoday.com/2021/04/15/rockets-working-with-fbi-to-investigate-cyberattack-on-team-systems,

5: https://www.cnn.com/2021/10/29/tech/mlb-hack/index.html

6: https://www.nytimes.com/2018/02/12/technology/winter-olympic-games-hack.html
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