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Historicamente, o Storm-0539 aumenta sua atividade de ataque antes das principais
temporadas festivas. Entre marco e maio de 2024, antes da temporada de férias nos
Estados Unidos, a Microsoft observou um aumento de 30% na atividade de intrusdo
do Storm-0539. Entre setembro e dezembro de 2023, a Microsoft observou um
aumento de 60% na atividade de ataque, coincidindo com as festas de fim ano.

@ aumento na atividade
de invasdes do Storm-0539,
@ entre margo e maio de 2024.

@ aumento na atividade de
invasoes do Storm-0539, entre
@ setembro e dezembro de 2024.
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Criminosos refinam B rleﬂ ng
roubos de presentes e SObt’e ameagas

cartoes de pagamento

A Storm-0539 opera a partir de Marrocos e Normalmente, a cadeia de ataque
esta envolvida em crimes financeiros, como inclui as seguintes a¢des:

fraude de cartao de presente. Suas técnicas
incluem phishing, smishing, registro de seus
proprios dispositivos em ambientes de vitimas
para obter acesso persistente e alavancar

0 acesso a organizagdes terceiras. Eles
registram dispositivos para que os prompts
de autenticacdo multifator (MFA) associados

a conta da vitima sejam direcionados para o .
dispositivo do invasor. Registrar um dispositivo

permite que eles comprometam totalmente uma
identidade e persistam no ambiente de nuvem.

« Usando diretérios e agendas de
funcionarios, listas de contatos e caixas
de entrada de e-mail, o Storm-0539 tem
como alvo os telefones celulares pessoais
e de trabalho dos funcionarios com
mensagens de texto do tipo SMISHING.

Uma vez que uma conta de funcionario
em uma organizacdo alvo € infiltrada,

os invasores se movimentam pela rede,
tentando identificar o processo de
negécios do gift card, indo em direcdo a
contas comprometidas vinculadas a esse
portfolio especifico. Eles também retiinem
informacgdes sobre maquinas virtuais,
conexdes VPN, recursos do SharePoint

e do OneDrive, bem como Salesforce,
Citrix e outros ambientes remotos.

Ativo desde o final de 2021, este grupo de
cibercrime representa uma evolucao de
agentes de ameacas focados em atacar contas
e sistemas de cartdes de pagamento. Os
invasores geralmente comprometiam dados de
cartdes de pagamento com malware de ponto
de venda (PDV) no passado. No entanto, a
medida que as indUstrias endureciam as defesas .
de PDV, o Storm-0539 adaptou suas técnicas
de ataque para comprometer os servicos

de nuvem e identidade no direcionamento

Depois de obter acesso, o grupo cria
novos cartdes de presente usando contas
de funcionarios comprometidas.

criminoso de portais de cartdes de presente * Eles, entéo, resgatam o valor associado
ligados a grandes varejistas, marcas de luxo a esses cartdes, vendem os gift cards
e restaurantes de fast-food conhecidos. para outros agentes de ameacas em

mercados paralelos ou usam mulas de

Historicamente, a fraude com cartio de dinheiro para sacar os vale-presentes.

pagamento esta associada a malwares
sofisticados e campanhas de phishing.
No entanto, esse grupo aproveita seu
profundo conhecimento da nuvem para
realizar reconhecimento nos processos
de emissao de cartdes de presente de
uma organizacdo, portais de gift cards e :
funcionarios com acesso a vale-presentes. ' ,_ ETT—

\
D) 2:30pm

+19494215246 :

Esta mensagem & de um nimero ndo salvo
Tenha cuidado com smishing ou phishing.

Solicitagdo de incidente
SIR 01103542 criada. Mensagem de texto
Andlise: Hoje 3:34 PM

Solicitagdo de incidente
Suporte técnico. SIR 01103542 criada.
Andlise:

Solicitagdo de incidente
SIR 01103542 criada.
Anélise:

Suporte técnico.

Suporte técnico




O reconhecimento e a capacidade do

Storm-0539 de alavancar ambientes de nuvem

sao semelhantes ao que a Microsoft observa

O de agentes de ameacas Estados-Nacao,
mostrando como técnicas popularizadas

por espionagem e adversarios com foco

4 geopolitico agora estdo influenciando

criminosos com motivacao financeira.

Por exemplo, o Storm-0539 aproveita
conhecimento de software baseado em nuvem,
sistemas de identidade e privilégios de acesso
para direcionar onde os cartdes de presente
sao criados, em vez de se concentrar apenas
nos consumidores-final. Essa atividade é uma
tendéncia que estamos vendo entre grupos
de estados nao nacionais, como Octo Tempest
e Storm-0539, que sao taticamente bem
versados em recursos de nuvem ao lado de
atores avancados patrocinados pelo Estado.

Para se camuflar e permanecer sem ser
detectado, o Storm-0539 se apresenta como
organizacdes legitimas para provedores de
nuvem, a fim de obter aplicativos temporarios,
armazenamento e outros recursos gratuitos
iniciais para sua atividade de ataque.

Como parte desse esforco, eles criam sites que
se passam por instituicdes de caridade, abrigos
de animais e outras organizacdes sem fins
lucrativos nos Estados Unidos, normalmente
com typosquatting, uma pratica enganosa

em que os individuos registram um erro

de digitacdo comum do dominio de uma

organizagdo como seu para enganar os usuarios

a visitar sites fraudulentos e inserir informacoes
pessoais ou credenciais profissionais.

Para expandir ainda mais seu kit de
ferramentas de fraude, a Microsoft observou
o Storm-0539 baixando cépias legitimas

de cartas 501(c)(3) emitidas pelo Internal
Revenue Service (IRS) de sites publicos de
organizacdes sem fins lucrativos. Munidos de
uma copia de uma carta 501(c)(3) legitima

e de um dominio correspondente que se
passa pela organizagdo sem fins lucrativos
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para a qual a carta foi emitida, eles abordam
os principais provedores de nuvem para
servicos de tecnologia patrocinados

ou com desconto, muitas vezes dados

a organizagoes sem fins lucrativos.

O Storm-0539 opera a partir de avaliagdes
gratuitas, assinaturas pré-pagas e recursos de
nuvem comprometidos. Também observamos
o Storm-0539 se passando por organizacGes
sem fins lucrativos legitimas para obter
patrocinio de varios provedores de nuvem

Dominios que se fazem

Storm-0539 passar por organizagées
sem fins lucrativos

Carta 501(c)(3)

Assinaturas avaliagbes Ofertas para organizagdes
pre-pagas gratuitas sem fins lucrativos

e —

Organizacdo Maquinas
da vitima virtuais


https://www.microsoft.com/en-us/security/blog/2023/10/25/octo-tempest-crosses-boundaries-to-facilitate-extortion-encryption-and-destruction/

O grupo também cria avaliacdes gratuitas ou
contas de estudantes em plataformas de servicos
em nuvem, normalmente fornecendo aos novos
clientes 30 dias de acesso. Dentro dessas contas,
eles criam maquinas virtuais a partir das quais
iniciam suas operacgoes de destino. A habilidade
da Storm-0539 em comprometer e criar
infraestrutura de ataque baseada em nuvem
permite que eles evitem custos iniciais comuns
na economia do crime cibernético, como pagar
por hosts e servidores, a medida que buscam
minimizar custos e maximizar a eficiéncia.

Recomendacoes:

Protecao de token e acesso a privilégios
minimos: use politicas para proteger
contra-ataques de repeticao de token,
vinculando o token ao dispositivo do
usuario legitimo. Aplique principios de
acesso de privilégios minimos em toda

a pilha de tecnologia para minimizar

o impacto potencial de um ataque.

Adote uma plataforma segura de gift
cards e implemente solu¢oes de protecao
contra fraude: considere mudar para

um sistema projetado para autenticar
pagamentos. Os comerciantes também
podem integrar recursos de protecao

contra fraude para minimizar perdas.

A Microsoft avalia que o Storm-0539 realiza

um amplo reconhecimento nos provedores de
servicos de identidade federados em empresas-
alvo para imitar de forma convincente a
experiéncia de entrada do usuario, incluindo
ndo apenas a aparéncia da pagina do adversario
en el medio (AITM, em inglés), mas também o
uso de dominios registrados que correspondem
de perto aos servicos legitimos. Em outros
casos, o Storm-0539 comprometeu dominios
legitimos do WordPress recentemente
registrados para criar a pagina de destino AiTM.

MFA resistente a phishing: faca a
transicao para credenciais resistentes a
phishing que sdo imunes a varios ataques,
como chaves de seguranca FIDO2.

Exigir uma alteracao de senha
segura quando o nivel de risco do
usuario for alto: Microsoft Entra MFA
é requirido antes que o usuario possa
criar uma senha nova com write-back
de senha para corrigir seu risco.

Educar os funcionarios: os comerciantes
devem treinar os funcionarios para
reconhecer possiveis golpes de cartdes de
presente e recusar pedidos suspeitos.



https://www.microsoft.com/en-us/security/blog/2023/06/08/detecting-and-mitigating-a-multi-stage-aitm-phishing-and-bec-campaign/#:~:text=Adversary-in-the-middle%20%28T1557%2C%20T1111%29%20is%20a%20type%20of%20attack,purpose%20of%20compromising%20identities%20or%20performing%20other%20actions.
https://www.microsoft.com/en-us/security/blog/2023/06/08/detecting-and-mitigating-a-multi-stage-aitm-phishing-and-bec-campaign/#:~:text=Adversary-in-the-middle%20%28T1557%2C%20T1111%29%20is%20a%20type%20of%20attack,purpose%20of%20compromising%20identities%20or%20performing%20other%20actions.

Resistindo a tempestade:

Defesa
contra-ataques

contramedidas contra o Storm-0539

Os cartdes de presente sdo alvos atraentes para
fraudes porque, ao contrario dos cartdes de
crédito ou débito, ndo ha nomes de clientes ou
contas bancérias anexadas a eles. A Microsoft
vé um aumento na atividade do Storm-0539
focado neste setor em torno de periodos de férias
sazonais. O Memorial Day, o Dia do Trabalho e
o Dia de A¢do de Gragas nos EUA, bem como

a Black Friday e os feriados de fim de ano
observados em todo o0 mundo, tendem a estar
associados ao aumento da atividade do grupo.

Normalmente, as organiza¢des definem um limite

no valor em dinheiro que pode ser emitido para um
cartdo-presente individual. Por exemplo, se esse
limite for de US$ 100 mil, o agente da ameaca emitira
um cartdo de US$ 99.000 e, em seguida, enviara a

si mesmo o cédigo do gift card e o monetizara. Sua
principal motivacao é roubar vale-presente e lucrar
vendendo-os online a uma taxa com desconto.
Vimos alguns exemplos em que o agente de ameacas
roubou até US$ 100 mil por dia em certas empresas.

Para se defender de tais ataques e evitar que

esse grupo obtenha acesso nao autorizado aos
departamentos de cartdes de presente, as empresas
emissoras de gift cards devem tratar seus portais

de vale-presente como alvos de alto valor. Eles
devem ser monitorados de perto e continuamente
auditados para qualquer atividade andmala.

Para qualquer organizacdo que crie ou emita cartoes
de presente, aimplementagao de verificaces e saldos
para impedir o acesso rapido a portais de gift cards e
outros alvos de alto valor, mesmo que uma conta seja
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comprometida, pode ajudar. Monitore continuamente
os logs para identificar logins suspeitos e outros
vetores de acesso inicial comuns que dependem

de comprometimentos de identidade na nuvem

e implemente politicas de acesso condicional que
limitam as entradas e sinalizam entradas arriscadas.

As organiza¢des também devem considerar
complementar a MFA com politicas de acesso
condicional em que as solicitagdes de autenticacao
sdo avaliadas usando sinais adicionais orientados
por identidade, como informacdes de localizacdo de
endereco IP ou status do dispositivo, entre outros.

Outra tatica que pode ajudar a conter esses ataques é
um processo de verificacdo do cliente para a compra
de dominios. As regulamentacdes e as politicas do
fornecedor podem nao impedir consistentemente

a exploragdo maliciosa de dominios com erros de
digitacdo em todo o mundo, o que significa que
esses sites enganosos podem permanecer populares
para escalar ataques cibernéticos. Os processos

de verificacdo para a criacdo de dominios podem
ajudar a coibir mais sites criados exclusivamente
com o propdsito de enganar as vitimas.

Além de nomes de dominio enganosos, a
Microsoft também observou o Storm-0539
usando listas de discussdo internas legitimas

da empresa para disseminar mensagens de
phishing, uma vez que elas ganham uma posi¢do
em uma empresa e entendem suas listas de
distribuicdo e outras normas de negdcios.



O phishing por meio de uma lista de distribuicdo
valida ndo apenas adiciona outra camada de
autenticidade ao contelido mal-intencionado,
mas também ajuda a aprimorar o direcionamento
de conteudo para mais individuos com

acesso a credenciais, relacionamentos e
informagdes nas quais o Storm-0539 depende
para ganhar persisténcia e alcance.

Quando os usuarios clicam em links contidos nos
e-mails ou textos de phishing, eles sdo redirecionados
para uma pagina de phishing AiTM para roubo de
credenciais e captura de token de autenticacdo
secundaria. Os varejistas sdo incentivados a ensinar
aos funcionarios como os golpes de phishing
funcionam, como identifica-los e como denuncia-los.

E importante destacar que, ao contrario dos
barulhentos agentes de ameacas de ransomware que
criptografam e roubam dados e depois assediam
vocé para pagar, o Storm-0539 patina em um
ambiente de nuvem silenciosamente coletando
reconhecimento e abusando da infraestrutura de
nuvem e identidade para atingir seus objetivos finais.

As operacdes do Storm-0539 sdo persuasivas devido
ao uso de e-mails legitimos comprometidos pelo ator
e a imitacdo de plataformas legitimas usadas pela
empresa visada. Para algumas empresas, as perdas
com cartdes de presente sdo recuperaveis. Isso requer
uma investigagdo completa para determinar quais
cartdes de presente o agente da ameaca emitiu.

Recomendacoes:

O Microsoft Threat Intelligence emitiu notificagcdes
para organizacoes afetadas pelo Storm-0539.

Em parte, devido a esse compartilhamento

de informacodes e colaboracdo, observamos

um aumento na capacidade dos principais
varejistas de efetivamente evitar a atividade

do Storm-0539 nos Ultimos meses.

Phishing/smishing

\

Informacgoes Acesso
para ataques . a recursos
futuros Identidade em nuvem

A

Impacto (exfiltracao de dados

Redefinir senhas para usuarios associados a phishing e atividades AiTM: para revogar
quaisquer sessoes ativas, redefina as senhas imediatamente. Revogar quaisquer alteracdes de
configuragao de MFA feitas pelo invasor em contas comprometidas. Exija um novo desafio de MFA
para atualizacdes de MFA como padrao. Além disso, certifique-se de que os dispositivos méveis que
os funcionarios usam para acessar redes corporativas estejam protegidos da mesma forma.

Habilitar a limpeza automatica de hora zero (ZAP. em inglés) no Microsoft Defender

para Office 365: 0 ZAP localiza e executa a¢cdes automatizadas nos e-mails que fazem parte da
campanha de phishing com base em elementos idénticos de mensagens incorretas conhecidas.

Atualize identidades, privilégios de acesso e listas de distribuicao para minimizar
superficies de ataque: invasores como o Storm-0539 presumem que encontrardo usuarios
com privilégios de acesso excessivos que podem comprometer para um impacto descomunal.
Embora as fun¢des dos funcionarios e da equipe possam mudar com frequéncia, estabelecendo
uma revisao regular dos privilégios necessarios (vs. excessivos ou desatualizados) de individuos,
aplicativos e dispositivos, as associacoes a lista de distribuicdo e outros atributos podem ajudar
a limitar as consequéncias de uma invasao inicial e dificultar o trabalho dos intrusos.



https://learn.microsoft.com/en-us/defender-office-365/zero-hour-auto-purge?ocid=magicti_ta_learndoc

Pertil
do Especialista

Alison Ali, Waymon Ho,
Emiel Haeghebaert

Inteligéncia de ameacas da Microsoft

Alison Ali, Waymon Ho e Emiel Haeghebaert chegaram
a ciberseguranca por caminhos muito diferentes. Este
grupo de analistas que acompanha o Storm-0539

tem um histérico que abrange relagbes internacionais,
aplicacdo da lei federal, seguranca e governo.

Waymon Ho primeiro se formou em ciéncia da
computacdo com foco em engenharia de software,
mas se deparou com um estagio no Federal Bureau of
Investigation (FBI), nos Estados Unidos. Isso mudou sua
trajetdria para seguir uma carreira de ciberseguranca.

“No FBI, investiguei cibercriminosos como cientista
da computagao e entrei na Microsoft em 2022
como analista sénior de caca na equipe do Microsoft
Threat Intelligence Center (MSTIC), focada em
rastrear atores de ameagas”, explica Waymon.
Atualmente, ele é gerente sénior de pesquisa de
seguranga na equipe Global Hunting, Oversight,

and Strategic Triage (GHOST) da Microsoft.

Waymon diz que o que € notavel sobre o Storm-0539

€ sua persisténcia e conhecimento do processo de
emissao do cartdo-presente. “Eles identificam os
funcionarios que gerenciam portais de vale-presente e
localizam guias internos descrevendo como emiti-los.
Eles emitem cart&es abaixo do limite de seguranca para
garantir a autorizagao e que ndo sdo detectados para
gue possam retornar e repetir o processo’, acrescenta.

A experiéncia de Emiel Haeghebaert abrange tecnologia
e relagbes internacionais. Natural da Bélgica, Emiel

se mudou para os Estados Unidos em 2018 para se
formar em seguranca na Universidade de Georgetown.
Atualmente, ele é analista sénior de caca da MSTIC, onde
rastreia ameacas cibernéticas patrocinadas pelo Estado
iraniano visando clientes e consumidores da Microsoft.

Cyber Signals

O Emiel também oferece suporte a compromissos de
resposta a incidentes da Microsoft relacionados a agentes
de ameacas patrocinados pelo Estado e financeiramente
motivados, apoiando equipes e clientes no local com
analises de atribuicao, insights de agentes de ameacas

e briefings personalizados. Com formacao em relagdes
internacionais e ciberseguranca, Emiel prospera na
intersecgdo desses campos. “Trabalhando em inteligéncia
de ameagas cibernéticas, é essencial ter ndo apenas uma
compreensao de questdes técnicas relacionadas a seguranca
cibernética, mas também uma compreensio dos atores
de ameacas, suas motivagdes e prioridades, e os objetivos
estratégicos de seus patrocinadores”, diz ele. "Minha
formacdo em histdria e geopolitica me ajuda a obter uma
compreensdo mais completa de grupos cibercriminosos
e atores de ameacas patrocinados pelo Estado.”

Alison Ali chegou a seguranca de forma rotunda, com
formacao em linguistica pela Universidade de Georgetown.
Ela comecou a trabalhar na Microsoft em 2022 como
pesquisadora sénior de seguranga, onde trabalha com
equipes de seguranca da Microsoft para sintetizar
informagdes para clientes sobre ameacas cibernéticas
significativas, incluindo agentes de ameacas com motivacdo
financeira. Alison diz: “Organizacdes de todos os setores estao
frequentemente lidando com usuérios afetados por ataques
em grande escala, como phishing ou sprays de senha—o que
importa sdo medidas de reforco de seguranga que impegam
que um ponto de apoio inicial se torne uma grande invasao”.
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O que importa sdo medidas
de reforco da seguranca que

Impegam gue um ponto
de apoio 1nicial se torne
uma grande intrusdo.



Metodologia: Os dados de estatisticas de snapshot e cover representam um aumento nas notificagdes

e observagdes de nossos clientes do agente de ameacgas Storm-0539. Esses nimeros sao reflexo do
aumento de pessoal e recursos gastos no monitoramento desse grupo. O Azure Active Directory forneceu
dados anénimos sobre atividades de ameaca, como contas de e-mail mal-intencionadas, e-mails de
phishing e movimentagao de invasores em redes. Informacdes adicionais sdo dos 78 trilhdes de sinais

de seguranca diarios processados pela Microsoft todos os dias, incluindo a nuvem, endpoints, a borda

inteligente e a telemetria de plataformas e servicos da Microsoft, incluindo o Microsoft Defender.
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