B Microsoft

Die wichtigsten Fragen und Antworten auf einen Blick

FAQ Datenschutz-Grundverordnung (DSGV, englisch: General
Data Protection Regulation, GDPR)

Q: Wie wirkt sich die Datenschutz-Grundverordnung auf Unternehmen aus?

A: Die Datenschutz-Grundverordnung enthalt viele Anforderungen Uber die Art der Erfassung,
Aufbewahrung und Nutzung personlicher Informationen. Dies beinhaltet nicht nur, wie persénliche
Daten in den Systemen erkannt und geschlitzt werden, sondern auch wie neue
Transparenzanforderungen eingebunden, Verstdl3e gegen personliche Daten erkannt und gemeldet
sowie Datenschutzpersonal und -mitarbeiter geschult werden.

Angesichts der enormen Bedeutung sollten Unternehmen mit den Vorbereitungen nicht warten, bis
die Verordnung am 25. Mai 2018 in Kraft tritt, sondern jetzt mit der Prifung der Vorgehensweisen
beim Datenschutz und bei der Datenverwaltung beginnen. VerstdBe gegen die Datenschutz-
Grundverordnung werden mit erheblichen Bul3geldern und Reputationsschaden bestraft.

Q: Welche Rechte miissen Unternehmen unter der Datenschutz-Grundverordnung
gewéahren?
A: Die Datenschutz-Grundverordnung gewahrleistet in der EU ansassigen Personen durch einen
Katalog von Betroffenenrechten die Kontrolle Gber ihre personenbezogenen Daten. Dies schliel3t die
folgenden Rechte ein:
- Zugriff auf leicht zugangliche und klare sowie verstandliche Informationen Uber die Art der
Nutzung personenbezogener Daten
- Zugriff auf personenbezogene Daten
- LOschung oder Korrektur fehlerhafter personenbezogener Daten
- unter bestimmten Umstéanden Richtigstellung und Léschung personenbezogener Daten (so
genanntes ,Recht auf Vergessenwerden®)
- Einschrankung der und Widerspruch gegen Verarbeitung personenbezogener Daten
- Erhalt einer Kopie personenbezogener Daten
- Widerspruch gegen die Verarbeitung von Daten fur bestimmte Nutzungsarten, wie etwa
Marketing oder Profilerstellung
- Verpflichtung der Organisationen, Datenlecks innerhalb von 72 Stunden an die zustandigen
Behdrden zu melden

Q: Was sind personenbezogene Daten?
A: Personenbezogene Daten sind alle Informationen, die sich auf eine bestimmte oder bestimmbare
Person beziehen. Es gibt keinen Unterschied zwischen privaten, 6ffentlichen oder beruflichen Rollen
einer Person. Personliche Daten umfassen:

- Name

- E-Mail-Adresse

- Social-Media-Beitrage

- Physische, physiologische oder genetische Informationen

- Medizinische Informationen

- Ort

- Bankdetalils

- IP-Adresse

- Cookies

- Kulturelle Identitat


https://de.wikipedia.org/wiki/Recht_auf_Vergessenwerden+

Q: Wie kdnnen Unternehmen bei Nichteinhaltung bestraft werden?

A: Wenn Unternehmen bestimmte Anforderungen der Datenschutz-Grundverordnung nicht
einhalten, kénnen sie Strafen von bis zu 20 Millionen Euro oder 4 Prozent des jahrlichen weltweiten
Umsatzes erhalten — je nachdem, was héher ist.

Q: Sind die Microsofts Cloud-Dienste mit dem Inkrafttreten der Datenschutz-
Grundverordnung weiterhin rechtskonform?

A: Microsoft gewahrleistet, dass bis zum Inkrafttreten der Verordnung am 25. Mai 2018 die Microsoft
Cloud-Dienste mit der Datenschutz-Grundverordnung rechtskonform sein werden. Das schlief3t
Produkte wie Office 365, Dynamics 365, Microsoft Azure, SQL Server, Enterprise Mobility + Security
und Windows 10 ein. Wie auch fur die globalen Cloud-Services gewahrleistet Microsoft, dass die
Angebote aus der Microsoft Cloud Deutschland den Anforderungen der Datenschutz-
Grundverordnung entsprechen.

Die Ziele der DSGVO stimmen mit dem bereits seit langem bestehenden Zusagen von Microsoft im
Hinblick auf Sicherheit, Datenschutz und Transparenz uberein. Microsofts Rechenzentren nutzen
weltweit die einheitliche, geprufte und bewahrte Technologien und bieten die gleichen Service-Level
und Sicherheitsstandards, z.B. Datenverschliisselungen nach aktuellen SSL/TLS-Protokollen.

Q: Gilt die Datenschutz-Grundverordnung fur Auftragsverarbeiter und die verantwortliche
Stelle?
A: Ja, die Datenschutz-Grundverordnung gilt fir die verantwortliche Stelle und fir
Auftragsverarbeiter. Die verantwortliche Stelle ist fir die Daten verantwortlich; ein
Auftragsverarbeiter verarbeitet die Daten fiir den Controller. Controller dirfen nur Verarbeiter
verwenden, die Malinahmen ergreifen, um die Anforderungen der Datenschutz-Grundverordnung
zu erflllen. Ein Controller bestimmt, warum und wie persdnliche Daten verarbeitet werden, wahrend
der Verarbeiter die Vorgange an personlichen Daten im Auftrag des Controllers durchfihrt.
Unter der Datenschutz-Grundverordnung haben die Verarbeiter zusatzliche Pflichten bernommen
und haften bei fehlender Einhaltung. Die Pflichten eines konformen Verarbeiters:

- Verarbeiten von Daten gemaf Anweisung

- Verwenden geeigneter technischer und organisatorischer Malinahmen zur Verarbeitung

persodnlicher Daten
- Loéschen oder Zurticksenden der Daten an den Controller
- Sicherstellen der Berechtigung bei Kontakt mit anderen Verarbeitern

Q: Muss jedes Unternehmen einen Datenschutzbeauftragten benennen?

A: Dies héangt von mehreren gesetzlichen Faktoren ab. Falls das Unternehmen einen
Datenschutzbeauftragten ernennen muss, ist dieser verantwortlich fiir die Information der Mitarbeiter
uber ihre Compliance-Pflichten sowie fiir die Durchfiihrung der Uberwachung, Schulung und
Prifungen, die gemal} der Datenschutz-Grundverordnung erforderlich sind.

Q: Inwiefern andert die Datenschutz-Grundverordnung die Anforderungen an die Reaktion
einer Organisation bei einer Verletzung des Schutzes personenbezogener Daten?

A: Die Datenschutz-Grundverordnung andert die Datenschutzanforderungen und verwendet
strengere Verpflichtungen fir Auftragsverarbeiter und der verantwortlichen Stelle im Hinblick auf
Benachrichtigungen bei VerstoRen gegen personliche Datenrechte, die zu einer Gefahrdung der
individuellen Rechte und Freiheit fihren kénnen. Unter der neuen Verordnung muss der
Auftragsverarbeiter der verantwortlichen Stelle unverziiglich Uber einen Versto3 gegen personliche
Datenrechte benachrichtigen, sobald er davon erfahrt. Sobald er einen Verstol3 zur Kenntnis nimmt,


https://blogs.microsoft.com/on-the-issues/2017/02/15/get-gdpr-compliant-with-the-microsoft-cloud/#sm.0000d24j7haj4dqlu58110w8hc1ll
https://news.microsoft.com/de-de/presskits/microsoft-sicherheit-datenschutz-und-compliance/#sm.000fztsb14lyd5p101h1g3ka8v6bl

muss die verantwortliche Stelle die zustdndige Schutzbehérde innerhalb von 72 Stunden
benachrichtigen. Falls der Verstol3 ein hohes Risiko fiir die Rechte und Freiheit von Einzelpersonen
darstellt, mUssen die Controller zudem unverziglich die betroffenen Einzelpersonen verstandigen.
Microsoft-Produkte und -Dienste wie Microsoft Azure, Dynamics 365, Enterprise Mobility + Security,
Office 365, SOQL Server-/Azure SQL-Datenbank und Windows 10 bieten Ldsungen, die
Organisationen beim Erkennen und Bewerten von Sicherheitsbedrohungen und -verstdf3en sowie
beim Erfullen der Verpflichtungen zur Benachrichtigung bei Verstdlien gegen die Datenschutz-
Grundverordnung helfen.

Q: Beschaftigt sich die Datenschutz-Grundverordnung mit Verschlisselung?

A: Verschlisselung ist in der Datenschutz-Grundverordnung als SchutzmalRnahme anerkannt,
mittels derer von einem Datenschutzverstol3 betroffene personenbezogene Daten flr nicht zum
Zugriff berechtigte Personen unzuganglich gemacht werden kdnnen. Daher werden die
Anforderungen fur eine Benachrichtigung tber einen Verstol3 gegen personliche Datenrechte
beeinflusst — egal ob eine Verschlisselung verwendet wird oder nicht. Die Datenschutz-
Grundverordnung verweist zudem je nach Risiko auf die Verschliisselung als geeignete technische
oder unternehmerische MalRnahme in bestimmten Fallen. Verschlisselung ist auch eine
Anforderung des Payment Card Industry Data Security Standard und Teil der strikten Compliance-
Richtlinien, die fir die Finanzdienstleistungsbranche gelten. Microsoft-Produkte und -Dienste wie
Microsoft Azure, Dynamics 365, Enterprise Mobility + Security, Office 365, SOL Server-/Azure SOL-
Datenbank und Windows 10 bieten eine zuverlassige Verschlisselung von Daten wahrend der
Ubertragung und ruhenden Daten.

Q: Wie viel kostet die Einhaltung der Datenschutz-Grundverordnung?

A: Die Einhaltung der Datenschutz-Grundverordnung kostet den meisten Organisationen Zeit und
Geld; die Umstellung dirfte jedoch reibungsloser flr Unternehmen ablaufen, die einen gut
strukturierten Cloud-Service verwenden und ein wirksames Programm zur Datenkontrolle haben.

Q: Welche Microsoft-Produkte helfen Unternehmen bei der Einhaltung der Datenschutz-
Grundverordnung?

A: Verschiedene Microsoft-Produkte und -Dienste helfen Unternehmen bei der Vorbereitung auf die
Einhaltung der Datenschutz-Grundverordnung. Spezifische Informationen finden Sie in den
Abschnitten zu Microsoft Azure, Dynamics 365, Enterprise Mobility + Security, Office 365, SOL
Server-/Azure SQL-Datenbank und Windows 10.

Die wichtigsten Links im Uberblick:

- Webseite der EU zur Datenschutz-Grundverordnung

- Microsoft Deutschland Pressemappe ,Trusted Cloud — Microsoft Sichterheit, Datenschutz,
Compliance & Transparenz*

- Webinar: ,Microsoft on Trust, Privacy and the GDPR* (englisch)

- Blogbeitrag von Julia White: “Accelerate your GDPR compliance with the Microsoft Cloud”
(englisch)

- Blogbeitrag von Brendon Lynch: ,Get GDPR compliant with the Microsoft Cloud” (englisch)

- Ausflhrliche Anleitung zur Vorbereitung von Unternehmen auf die DSGVO



https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#azure
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Dynamics-365
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Enterprise-Mobility
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Office-365
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#SQL-Database
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Windows-10
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#azure
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Dynamics-365
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Enterprise-Mobility
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Office-365
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#SQL-Database
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#SQL-Database
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Windows-10
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#azure
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Dynamics-365
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Enterprise-Mobility
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Office-365
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#SQL-Database
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#SQL-Database
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR#Windows-10
http://ec.europa.eu/justice/data-protection/reform/index_en.htm
https://news.microsoft.com/de-de/presskits/microsoft-sicherheit-datenschutz-und-compliance/#sm.0000d24j7haj4dqlu58110w8hc1ll
https://news.microsoft.com/de-de/presskits/microsoft-sicherheit-datenschutz-und-compliance/#sm.0000d24j7haj4dqlu58110w8hc1ll
https://www.youtube.com/watch?v=Y0K8CEfcn7o&feature=youtu.be
https://blogs.microsoft.com/blog/2017/05/24/accelerate-gdpr-compliance-microsoft-cloud/#sm.000fztsb14lyd5p101h1g3ka8v6bl
https://blogs.microsoft.com/on-the-issues/2017/02/15/get-gdpr-compliant-with-the-microsoft-cloud/#KV5WdOjQUiKSWccE.99
https://www.microsoft.com/de-de/trustcenter/privacy/GDPR

