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Cómo acelerar el cumplimiento de GDPR  
 

NUEVA REGULACIÓN DE PROTECCIÓN DE DATOS 
PERSONALES 

El nuevo Reglamento General de Protección de Datos (GDPR en sus siglas en 
inglés, General Data Protection Regulation) representa un cambio fundamental en 
la protección de los datos personales dentro de la Unión Europea, aumentando 
los derechos de los usuarios, pero también las obligaciones de las empresas. Su 
objetivo es unificar las exigencias regulatorias en los 28 países de la UE, 
actualizando la Directiva de Protección de Datos. Esta Directiva fue creada en 
1995, por lo que está obsoleta con respecto al nuevo entorno social, empresarial 
y tecnológico, donde Internet, los dispositivos móviles o las redes sociales han 
cambiado las reglas del juego.  

El reglamento, que será de obligado cumplimiento en los estados miembros de 
la Unión Europea a partir del 25 de mayo de 2018, supone los siguientes cambios: 

 Mejora de los derechos de privacidad de las personas, entre los que 
se incluye el derecho al olvido, la necesidad de “consentimiento claro y 
afirmativo” para el uso de los datos o la limitación del tratamiento 
automatizado de datos. Cualquier empresa, independientemente de su 
nacionalidad, tendrá que cumplir estos requisitos si almacena datos de 
ciudadanos de la U.E. 

 Aumento de las obligaciones por parte de las empresas. Los procesos 
deben estar diseñados para proporcionar una protección por defecto y 
las empresas deben cumplir con el “Estado del arte de la seguridad”, 
manteniéndose en la vanguardia de la innovación tecnológica.  

 Incremento significativo de las penas por incumplimiento. Los 
reguladores pueden imponer multas de hasta el 4% de la facturación 
anual mundial o 20 millones de euros (lo que sea mayor). 

 Obligación de informar sobre las brechas en la seguridad en un plazo 
de 72 horas a las autoridades competentes. 

Las empresas han tenido dos años de transición, desde la entrada en vigor del 
reglamento en mayo de 2016, para adecuar sus procesos de gestión de la 
información a las nuevas especificaciones. Sin embargo, todavía quedan muchos 
retos por superar. 

Para conocer más sobre el estado del cumplimiento normativo de GDPR en 
España, IDC, en colaboración con Microsoft, ha llevado a cabo una encuesta a 100 
empresas multisectoriales de todo el territorio español de más de 250 empleados. 
A continuación, se recogen las principales conclusiones. 
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EL CUMPLIMIENTO DE GDPR EN ESPAÑA 

A pesar de haber contado con dos años para adaptarse al GDPR, la mayoría de 
las empresas españolas están iniciando ahora su viaje hacia el nuevo marco 
normativo. De acuerdo con la encuesta realizada, solo el 10% de las empresas 
cumplen GDPR actualmente. A ello hay que sumar un 25% de empresas que 
tienen planes sólidos para asegurar el cumplimiento en mayo de 2018. Por tanto, 
el 65% restante no puede garantizar el cumplimiento con GDPR a día de hoy. 

FIGURA 1 – Estado cumplimiento GDPR 

 

 

Estos datos están ligeramente por debajo de la situación europea, donde el 18% 
de las organizaciones ya cumple con la legislación. A la cabeza del continente se 
encuentran Alemania (26%), Reino Unido (24%) e Italia (20%). Las empresas 
españolas tienen, por tanto, que aumentar sus esfuerzos si no quieren quedarse 
atrás. 

A pesar de estos datos, la situación es cada vez más positiva, ya que una de cada 
tres empresas españolas considera la nueva regulación como una ventaja 
competitiva o una oportunidad para mejorar la eficiencia o la revisión del 
gobierno de la información. 

Los principales motivos detrás de la falta de cumplimiento son el conflicto de 
prioridades (56%), la limitación de recursos (49%), la ausencia de presupuesto 
(46%) y el desconocimiento (42%), aspecto en el que se profundizará a 
continuación.  
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PRINCIPALES RETOS DE LAS EMPRESAS 

GDPR es un reto reputacional, más que económico. Las empresas encuestadas 
manifiestan una mayor preocupación por el daño que puede causar a su 
reputación una violación de la información custodiada que por las multas que les 
podría ocasionar el incumplimiento. De acuerdo con los estudios realizados por 
IDC, el 80% de las personas que vean vulnerada su información personal no 
volverán a confiar nunca en esa empresa, con el consecuente perjuicio al negocio. 

Para evitar ese daño reputacional y cumplir con el GDPR, las empresas tienen que 
hacer frente a una serie de retos. 

FIGURA 2 – Retos generales de GDPR 

 

 

Aunque el 96% de las empresas encuestadas han oído hablar de GDPR, muchas 
todavía tienen dudas sobré cómo aplicarlo (59%): qué datos tienen que proteger, 
cómo tienen que gestionarlos o qué medidas de seguridad necesitan 
implementar.  

Además, las empresas tienen que hacer frente a la clasificación de los datos (54%), 
en un contexto donde todas las empresas cuentan con gran cantidad de datos 
obsoletos, duplicados y oscuros, sobre los que la organización no tiene visibilidad. 

Otro reto es la prevención de pérdidas de datos (53%), es decir, asegurar que los 
usuarios no envían información sensible fuera de la red corporativa. Para ello es 
fundamental las iniciativas de formación de los empleados. 

Retos relacionados con los requerimientos 

Además de estos retos generales, las empresas también tienen que hacer frente 
al cumplimiento de cada uno de los requisitos incluidos en el Reglamento General 
de Protección de Datos, de todos ellos, las empresas destacan la dificultad de 
encriptar su información sensible – algo que muchas no habían hecho hasta 
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ahora-, así como notificar las brechas de seguridad en 72 horas o realizar una 
protección de los datos “por defecto”.  

El cumplir con el derecho de portabilidad de los datos, es decir, el tener que 
devolver o transferir a otra empresa los datos de un ciudadano- bajo petición- en 
un formato estructurado, automatizado y de uso común, también supone un reto 
para muchas empresas. 

Por último, las empresas destacan la necesidad de cumplir con el estado del arte 
manteniéndose en la vanguardia de la innovación tecnológica. Es decir, GDPR 
alienta a las organizaciones a implementar soluciones de seguridad, análisis y 
gestión de datos de empresas líderes en el mercado. 

FIGURA 3 – Retos concretos de GDPR 

 

 

LA ASIGNACIÓN DEL DPO 

Otra de las obligaciones del GDPR es la incorporación de la figura del Delegado 
de Protección de Datos (DPO), tanto en la Administración Pública como en 
empresas privadas que se dediquen al tratamiento de datos personales y 
sensibles a gran escala. La función del Delegado de Protección de Datos será 
supervisar el cumplimiento de la legislación, informar y asesorar a los 
responsables del tratamiento de los datos y cooperar con las autoridades de 
control, así como formar a los empleados – especialmente a aquellos que trabajen 
con datos sensibles- sobre la importancia del cumplimiento normativo.  

En España, de acuerdo con los datos de la encuesta, solo el 7% de las empresas 
de más de 250 empleados no tienen pensado asignar un DPO, lo cual pone de 
manifiesto que la mayoría de organizaciones de tamaño medio y grande 
gestionan una gran cantidad de información de carácter personal.  

Entre aquellas empresas que sí van a contar con un Delegado de Protección de 
Datos, la tendencia es recurrir a alguien interno de la organización (60%). Por 
tanto, se valora más el conocimiento del negocio que el conocimiento de la ley, 
algo que se puede adquirir a través de cursos y formación. 
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PLANES DE INVERSIÓN 

De acuerdo con las estimaciones de IDC, las organizaciones españolas van a 
invertir un total de 140 millones de euros durante 2018 para hacer frente a la 
adaptación de sus procesos y sistemas al GDPR. Esto supone un 44% más que en 
2017.  

En concreto, la tasa de crecimiento anualizado de la inversión destinada al 
cumplimiento de GDPR entre 2016 y 2021 será de 24,1%. Esta cifra incluye el 
gasto en hardware, software y servicios. 

De todas las partidas presupuestarias, las que más van a crecer son las destinadas 
a la revisión y mejora de la gestión de identidades y el acceso a la información 
(70%), la identificación de aplicaciones que usen datos privados a los que es 
necesario aplicar GDPR (66%) y la comunicación interna y formación de 
empleados (61%). 

FIGURA 4 – Prioridades de inversión en GDPR 

 

 

CLOUD Y GDPR 

Una de las principales preguntas de las empresas es cómo va a afectar GDPR a 
cloud. Muchas organizaciones temen introducir un factor de riesgo adicional que 
no puedan controlar adecuadamente, y quieren evitar los requisitos contractuales 
complejos. Aun así, un 53% de las organizaciones va a continuar apostando por 
la nube sin realizar ningún cambio debido a GDPR. El resto de las organizaciones, 
por el contrario, sí van a condicionar su estrategia cloud, migrando sus servicios 
a proveedores en España (23%), Europa (4%) o directamente a un datacenter 
propio (6%). 

En opinión de IDC, es importante que los usuarios de servicios cloud sean 
conscientes de que no se puede subcontratar la responsabilidad del 
cumplimiento de GDPR a un proveedor de servicios. Eso no exime a los 
proveedores de implementar una serie de medidas de seguridad, las cuales 
deben comunicar a sus clientes. 
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POLÍTICAS DE COLABORACIÓN 

Dado el alto grado de desconocimiento que a día de hoy hay en torno a GDPR, 
no es de extrañar que el 90% de las empresas encuestadas indiquen que van a 
recurrir a la ayuda de empresas externas. 

La ayuda más demandada será la de consultoras especializadas en riesgos (39%), 
organizaciones de servicios TI locales (36%) y bufetes de abogados (35%).  

LA PROPUESTA DE VALOR DE MICROSOFT 

En este contexto, Microsoft se posiciona como un colaborador de confianza de 
cara a adaptar los procesos de gestión de la información al cumplimiento 
normativo de GDPR. Para ello, han elaborado un plan integrado por cuatro pasos 
clave, los cuales se detallan a continuación: 

1) Descubrir:  

El objetivo de esta fase es identificar qué datos personales tiene la empresa, para 
saber si GDPR aplica a la organización. Como se ha indicado previamente, GDPR 
afecta solo a los datos personales de ciudadanos de la Unión Europea, por lo que 
las empresas necesitarán, en primera estancia, conocer si almacenan este tipo de 
información. 

De acuerdo con el reglamento se considera “dato personal” cualquier información 
que sirva para identificar a una persona natural. Esto abarca desde conceptos tan 
fácilmente identificables como el nombre o el email, pero también una dirección 
IP, la información procedente de cookies o cualquier elemento que en un 
determinado contexto permita identificar a una persona. 

Por lo tanto, el primer paso es crear un inventario donde se identifiquen los datos 
personales con los que cuenta la compañía, así como los sistemas donde se 
recopilan y almacenan (en bases de datos de clientes, formularios de comentarios 
completados por sus clientes, contenido de correos electrónicos, fotos, imágenes 
de CCTV, registros de un programa de fidelización, bases de datos de recursos 
humanos o en cualquier otro lugar). También es importante conocer el motivo 
por el cual se recopilaron y durante cuánto tiempo se conservarán. 

Esto supone un gran reto para las empresas, que tienen que ordenar y clasificar 
su información almacenada. IDC estima que en torno al 80% de los datos de una 
empresa son “datos oscuros”, es decir, datos sobre los que la organización no 
tiene visibilidad. 

 Además, las empresas tienen que hacer frente al aumento de los datos 
empresariales. De acuerdo con los últimos estudios de IDC, los datos 
empresariales en España han crecido un 52% durante 2017. Estos datos no son 
todos iguales, sino que provienen de múltiples fuentes: desde bases tradicionales 
hasta dispositivos conectados, pasando por redes sociales, lo que genera 
información en distintos formatos (estructurados, semiestructurados y no 
estructurados).  
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Para evitar y remediar esta situación, las organizaciones pueden recurrir a 
herramientas que clasifican los datos de manera automática, así como a 
herramientas de descubrimiento de datos (Discovery tools), capaces incluso de 
proporcionar información sobre distintos parámetros relativos a su uso.  

2) Administrar:  

La empresa ya conoce qué datos personales poseen y dónde se almacenan. 
Ahora, es necesario preguntarse cómo se procesa y se comparte esa información. 
Entramos en la fase 2.  

La administración correcta de los datos conlleva tener en cuenta dos aspectos 
fundamentales: la gobernanza de los datos y la clasificación de los mismos. 

 Gobernanza de los datos. Para llevar a cabo un gobierno efectivo del 
dato es necesario definir políticas, roles y responsabilidades para la 
administración y el uso de datos personales, asegurando que las prácticas 
de control cumplen con el GDPR. En ella tienen que tener cabida las 
distintas tecnologías y procesos, aplicaciones y redes, sin dejar de lado 
elementos clave como la seguridad y el cumplimiento normativo o la 
experiencia de usuario. 

 La clasificación de datos es una parte fundamental de cualquier plan de 
gobernanza de datos. La adopción de un esquema de clasificación que 
se aplica de manera global en toda la organización puede ser 
particularmente útil para responder a las solicitudes de información tanto 
de ciudadanos que aplican sus derechos (de acceso, de rectificación, etc.) 
como de trabajadores autorizados que necesitan acceder a la 
información con agilidad. Las empresas tienen que asegurar que los 
archivos están clasificados siguiendo políticas de retención de datos 
apropiadas, que limitan el acceso del personal no autorizado. 

3) Proteger: 

Una vez sabemos qué datos tenemos y cómo se utilizan, es necesario establecer 
controles de seguridad para prevenir, detectar y responder a vulnerabilidades y 
violaciones de la información. 

Las empresas españolas son cada vez más conscientes de la necesidad de 
proteger sus datos ante las crecientes amenazas. De acuerdo con las estimaciones 
de IDC, en 2019, el 70% de las principales empresas multinacionales establecidas 
en Estados Unidos y Europa se enfrentarán a ataques significativos de 
ciberseguridad destinados a perturbar su distribución. Esto supondrá que para 
2020, más de 1.500 millones de personas se habrán visto afectadas por robos de 
datos. 

Las amenazas están evolucionando hacia organizaciones cibercriminales bien 
financiadas, motivadas y muy innovadoras. De acuerdo con una encuesta 
realizada por IDC a 400 organizaciones, lo que más preocupa a las empresas 
españolas son los ataques de virus (67%), seguidos de APTs (42%) y phising (28%). 
Sin embargo, también es importante tener en cuenta que gran cantidad de las 
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filtraciones de datos se producen desde el interior de las compañías, muchas 
veces por simples descuidos. Por ello es fundamental establecer políticas de 
formación que ayuden a aumentar la concienciación entre los usuarios internos. 

Para ayudar a limitar las amenazas, la mayoría de las empresas van a apostar por 
aumentar su inversión en el área de seguridad. De acuerdo con el estudio, el 59% 
de las empresas españolas aumentarán su inversión en ciberseguridad durante el 
próximo año. Las soluciones más demandadas serán: 

 Soluciones de prevención de ataques. Minimizar las posibilidades de 
sufrir un ataque se ha convertido en una de las prioridades de las 
organizaciones. Para ello, están implementando soluciones que van 
desde la securización de la red o almacenamiento, hasta la gestión de 
identidad, control de accesos o mitigación del riesgo. Mención especial 
merecen las soluciones de cifrado de datos de manera segura (la Reforma 
de la Protección de Datos hace hincapié en la necesidad de encriptar los 
datos sensibles).  
 

 Soluciones que identifican y reducen las brechas en la seguridad. A 
pesar de los esfuerzos en implementar soluciones que disminuyan la 
probabilidad de sufrir un ataque, las organizaciones están asumiendo 
que las brechas en seguridad son inevitables, y lo que necesitan es estar 
bien preparadas para detectarlas a tiempo y remediarlas. De acuerdo con 
los datos de IDC, actualmente se tarda 8 meses de media en detectar una 
brecha en la seguridad. Por ello, las soluciones de software que detectan 
potenciales brechas en tiempo real, a través de la automatización y del 
análisis de datos en tiempo real, adquirirán gran importancia en los 
próximos años. 
 

 Soluciones de gestión de respuestas a incidentes en tiempo real. Al 
igual que en el punto anterior, las herramientas que aportan visibilidad 
en tiempo real de la situación de la organización se convierten en 
fundamentales para actuar rápidamente ante un ataque, minimizando los 
posibles daños.  
 
 

4) Informar: 

GDPR establece nuevos requisitos relacionados con la transparencia, la 
responsabilidad y el mantenimiento de registros. Las empresas deberán mostrar 
mayor transparencia en la forma en que controla los datos personales, así como 
garantizar que mantiene documentación completa sobre sus procesos y el uso 
de sus datos personales. 

Las organizaciones que procesan datos personales deben mantener registros 
sobre los propósitos del procesamiento; las categorías de datos personales 
procesados; la identidad de los terceros con los que se comparten los datos; si 
hay países extranjeros que reciban datos personales (y cuáles son) y la base 
jurídica de tales transferencias; las medidas de seguridad organizativas y técnicas; 
y los tiempos de conservación de los datos que se aplican a varios conjuntos de 
datos.  
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Una forma de lograr esto es mediante el uso de herramientas de auditoría, lo que 
puede ayudar a asegurar que cualquier procesamiento de datos, ya sea de 
recolección, uso, uso compartido o de otro tipo, se rastrea y registra. 

¿Por qué con Microsoft? 

Cumplir con GDPR es un desafío empresarial que puede implicar cambios 
significativos en las prácticas de privacidad y administración de datos de las 
empresas. Para hacer frente a este desafío las empresas necesitarán tiempo, 
herramientas, procesos y conocimiento.  

El viaje hacia el cumplimiento de GDPR será más sencillo para aquellas empresas 
que operen en un modelo de servicios cloud bien estructurado y con un 
programa de gobierno de datos eficaz.  

Con más de 40 años de experiencia, Microsoft cuenta con un enfoque basado en 
principios de privacidad, seguridad, cumplimiento y transparencia. Durante su 
historia ha sido pionero en la adopción de estándares clave, como Cláusulas 
Modelo, HIPAA o ISO 27018. Su objetivo ahora es asumir un liderazgo similar en 
el cumplimiento de GDPR, basándose en varios principios: 

 Tecnología que responde a las necesidades de los clientes. Su amplia 
cartera de servicios corporativos cumple con los requisitos de GDPR de 
eliminación, rectificación, transferencia, acceso y objeción al 
procesamiento de datos personales. Además, cuenta con un extenso 
ecosistema global de partners que proporcionan soporte a medida para 
las tecnologías de Microsoft. 
 

 Compromisos contractuales. Los contratos de servicios en la nube 
incluyen soporte en materia de seguridad y notificaciones de acuerdo 
con los nuevos requisitos de GDPR.  
 

 Solución end-to-end. Microsoft cuenta con un conjunto de subsistemas 
de software capaces de crear una plataforma completa sin necesidad de 
añadir ningún software de seguridad adicional. 
 

 Experiencia interna. Microsoft comparte las buenas prácticas adquiridas 
durante su viaje hacia el cumplimiento de GDPR, para que cada empresa 
pueda adaptar lo aprendido y crear el mejor camino para sus necesidades 
concretas. 
 

 Alta velocidad de innovación. Microsoft tiene el compromiso de 
continuar innovando en sus soluciones para permitir que sus partners y 
clientes cumplan con sus necesidades de cumplimiento normativo. 
 

Microsoft ofrece un amplio conjunto de capacidades de cumplimiento normativo 
en todos sus servicios, utilizando herramientas inteligentes de análisis y 
detección. La siguiente figura muestra cómo las distintas soluciones de Microsoft 
ayudan a las empresas a cumplir con GDPR en las 4 fases mencionadas 
anteriormente: descubrir, administrar, proteger e informar.  
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FIGURA 4 – Las soluciones de Microsoft y el cumplimiento de GDPR 
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• Determina y asigna 
fácilmente valores 
relativos a cada dato 

• Encriptación 
avanzada, criptografía 
y monitorización 
• Restablece la 
disponibilidad de los 
datos con una variedad 
de opciones de 
recuperación  
• Prevención 
proactiva: detecta y 
responde rápidamente 
a las amenazas 

• Ofrece transparencia 
verificable y 
proporciona 
información inviolable 
con el registro de 
actividades 
• Incluye 
documentación 
integral de 
cumplimiento y 
privacidad de Azure 

          

D
YN

AM
ICS 365 

Identificar datos 
personales 

Control de acceso & 
Clasificación de datos 

Definir accesos y 
monitorización 

Mantenimiento de 
registros 

• Descubre, analiza y 
visualiza datos 
personales utilizando 
Power BI 

• Administración 
segura del acceso a 
datos a través de roles, 
aplicaciones y otros 
recursos 
• Clasificación de datos 
y protección contra la 
divulgación accidental 

• Limitación del acceso 
en función de los roles 
de los usuarios 
• Restricción del 
acceso a campos o 
registros específicos de 
alto impacto 
• Control del estado 
del servicio 
• Últimas 
actualizaciones de 
seguridad 

• Documentación 
completa de Microsoft 
sobre las ofertas de 
cumplimiento, 
seguridad, privacidad y 
confianza  

          

O
FFICE 365 

Buscar e identificar 
datos personales 

Establecer políticas de 
retención y 

clasificación de 
contenido 

Entorno seguro y 
respuestas a 

amenazas 

Mantenimiento de 
registros y garantías 

de transparencia 

• Plantillas de 
eDiscovery para 
identificar tipos de 
datos personales 
• Encuentra, clasifica, 
configura políticas y 
administra datos 
fácilmente con 
Advanced Data 
Governance 

• eDiscovery avanzado 
para exportar y/o 
eliminar datos 
personales de 
Exchange, SharePoint, 
etc. 
• Archivado del 
contenido 
• Protección 
automática contra la 
divulgación accidental 
mediante la aplicación 
de políticas de datos 
confidenciales 

• Protección avanzada 
contra amenazas 
• Data Loss Protection 
• Threat Intelligence y 
gestión avanzada de la 
seguridad 

• Evaluaciones de 
riesgos utilizando 
herramientas 
integradas en el 
Dashboard de control 
de servicio 
• Seguimiento y 
elaboración de 
informes sobre las 
actividades de los 
usuarios, incluyendo 
registros de auditoría 
detallados 

          
Fuente: Microsoft 
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 DESCUBRIR ADMINISTRAR PROTEGER INFORMAR 

EM
S 

Buscar e identificar 
datos personales 

Clasificar y etiquetar 
datos 

Proteger datos, 
identidades, 
dispositivos y 
aplicaciones & 

Detectar amenazas y 
remediar 

Registros y reportes 

• Identifica 
rápidamente los datos 
confidenciales con 
Azure Information 
Protection 
• Descubre 
aplicaciones en la nube 
• Mayor visibilidad de 
la actividad del usuario 

• Ayuda a definir una 
estrategia de 
clasificación para una 
mejor gestión de los 
datos 
• Azure Information 
Protection para 
configurar políticas de 
clasificación, 
etiquetado y 
protección de datos 
personales 

• Protección de datos 
compatible con Azure 
Information Protection 
• Protección de los 
datos en dispositivos 
móviles y aplicaciones 
con Microsoft Intune 
• Detección de 
infracciones de datos 
con análisis de 
comportamiento y 
tecnologías de 
detección de 
anomalías 

• Proporciona una 
gran cantidad de 
registros e informes 
para analizar cómo se 
distribuyen los datos 
confidenciales 
• Supervisión de 
actividades y 
revocación del acceso 
ante circunstancias 
inusuales con Azure 
Information Protection 

          

SQ
L SERVER 

Identificar y rastrear 
datos personales 

Control de acceso 
Protección de datos y 

respuesta a las 
infracciones 

Mantenimiento de 
registros 

• Consulta sencilla de 
bases de datos para 
descubrir datos 
personales 
• Etiquetas basadas en 
niveles de sensibilidad 
para datos  

• Autenticación segura 
en base a políticas de 
autorización 
granulares 
• Restricción del 
acceso a usuarios 
mediante el Dynamic 
Data Masking y la 
seguridad Row-level 

• Cifrado de datos en 
reposo, en tránsito o 
en aplicaciones de 
clientes 
• Seguimiento y 
registro de base de 
datos para identificar 
posibles amenazas o 
violaciones de la 
seguridad 
• Algoritmos de 
aprendizaje continuo 
para identificar 
actividades inusuales o 
sospechosas 

• Seguimiento y 
reporte de todas las 
actividades de la base 
de datos con 
auditorías 
configurables 

          

W
IN

D
O

W
S 

Ubicar datos 
personales 

Cumplimiento de los 
requisitos 

Entorno seguro y 
respuestas a 

amenazas 

Mantenimiento de 
registros  

• Descubre datos 
personales en 
máquinas locales y 
conectadas 

• Utilice reglas y 
ejemplos de 
búsquedas para 
facilitar los requisitos 
de cumplimiento 

• Evoluciona de la 
contraseña a formas 
de autenticación más 
seguras 
• Protege los 
dispositivos con 
soluciones basadas en 
detección y técnicas 
seguras por diseño 
• Evita que los datos se 
filtren a ubicaciones no 
autorizadas 

• Audita acciones y 
aplicaciones para 
cumplir con los 
requisitos de auditoría 
de informes 

          

 
Fuente: Microsoft 
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La importancia del Machine learning 

Por último, Microsoft también ofrece Azure Machine Learning, un servicio de 
análisis predictivo en la nube que permite crear e implementar rápidamente 
modelos predictivos. 

En opinión de Microsoft, el mejor sistema para detectar ciberamenazas—e incluso 
predecirlas - es la unión de los análisis Big Data, el machine learning y la 
experiencia humana. Esta asociación inteligente permite a los analistas de 
seguridad centrarse en los acontecimientos sospechosos señalados por el sistema 
para luego proporcionar feedback que mejore la precisión de la máquina. 

Un enfoque de seguridad basado en datos y guiado por el ser humano detecta y 
responde a los ataques con mayor rapidez y precisión. En este contexto, la 
solución de Microsoft de detención de amenazas en tiempo real, aporta las 
siguientes ventajas: 

 Revisa más de 40 millones de líneas de datos por día. 

 Reduce el número de eventos sospechosos para el análisis humano 
de 100-200 por día. 

 Incorpora diariamente feedback de los análisis para adaptarse a las 
amenazas en tiempo real. 

 Detecta el 85% de los ciberataques después de tres meses de 
aprendizaje. 

 Detecta 5 veces menos falsos positivos que los sistemas no humanos. 

 

 

Un enfoque de seguridad 
basado en datos y guiado 
por el ser humano detecta 
y responde a los ataques 

con mayor rapidez y 
precisión 
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