


21 mil quejas
con pérdidas ajustadas de mas de $2.7

mil millones

Todos somos defensores de la ciberseguridad
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Panorama
. de seguridad

Los datos del panorama representan los intentos de BEC promedio, anuales y diarios, detectados
e investigados por la Unidad de Delitos Digitales (DCU) de Microsoft Threat Intelligence de abril
de 2022 a abril de 2023. Las eliminaciones Unicas de URL de phishing dirigidas por DCU son entre mayo

de 2022 y abril de 2023."

35 millones 156,000 417,678

Diario Eliminaciones de
URL de phishing

Anual
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Dentro del auge del servicio
BEC a escala industrial de
BulletProftLink

La actividad cibercriminal en torno al compromiso
del correo electronico empresarial se esta
acelerando. Microsoft observa una tendencia
significativa en el uso por parte de los atacantes
de plataformas como BulletProftLink, un servicio
popular para crear campafas de correo electrénico
maliciosas a escala industrial. BulletProftlink vende
un servicio de extremo a extremo que incluye
plantillas, alojamiento y servicios automatizados
para BEC. Los adversarios que utilizan este CaaS
reciben credenciales y la direccién IP de la victima.

Los actores de amenazas BEC luego compran
direcciones IP de servicios de IP residenciales

gue coinciden con la ubicacién de la victima,
creando proxies de IP residenciales que permiten
a los ciberdelincuentes enmascarar su origen.
Ahora, armados con espacio de direcciones
localizado para respaldar sus actividades
maliciosas, ademas de nombres de usuario

y contrasefias, los atacantes BEC pueden ocultar
movimientos, eludir banderas de "viaje imposible”
y abrir una puerta de entrada para realizar

mas ataques. Microsoft ha observado que los
actores de amenazas en Asia y una nacién de
Europa del Este implementan con mayor frecuencia
esta tactica.

Viaje imposible es una deteccion utilizada para
indicar que una cuenta de usuario podria estar
comprometida. Estas alertas marcan

las restricciones fisicas que indican que una tarea
se esta realizando en dos ubicaciones, sin

la cantidad adecuada de tiempo para viajar

de una ubicacién a otra.

La especializacion y consolidacién de este sector
de la economia del cibercrimen podria escalar

el uso de direcciones IP residenciales para evadir
la deteccion. Las direcciones IP residenciales
asignadas a las ubicaciones de las victimas a escala
brindan la capacidad y la oportunidad para que los
ciberdelincuentes redinan grandes volimenes

de credenciales comprometidas y accedan

a cuentas. Los actores de amenazas estan
utilizando servicios de IP / proxy que los
especialistas en marketing y otros pueden usar
para la investigacién para escalar estos ataques.
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Un proveedor de servicios IP, por ejemplo, tiene
100 millones de direcciones IP que se pueden rotar
o cambiar cada segundo.

Mientras que los actores de amenazas utilizan
phishing como servicio como Evil Proxy, Naked Pages
y Caffeine para implementar campafas

de phishing y obtener credenciales comprometidas,
BulletProftLink ofrece un disefio de portal de enlace
descentralizada, que incluye nodos de cadena

de bloques publicos de Internet Computer para
alojar sitios de phishing y BEC, creando una oferta
web descentralizada alin mas sofisticada que es
mucho mas dificil de interrumpir. La distribucion

de la infraestructura de estos sitios a través de la
complejidad y el crecimiento evolutivo de las cadenas
de bloques publicas hace que identificarlos y alinear
las acciones de eliminacion sea mas complejo.

Si bien es posible eliminar un enlace

de phishing, el contenido permanece en linea

y los ciberdelincuentes vuelven a crear un nuevo
enlace al contenido CaaS existente.

Los ataques BEC exitosos cuestan a las organizaciones
cientos de millones de doélares al afio. En 2022,

el Equipo de Activos de Recuperacion del FBI inici6 la
Cadena de Eliminacién de Fraude Financiero

en 2,838 quejas de BEC que involucran transacciones
nacionales con pérdidas potenciales de méas de $590
millones.

Compromiso de email comercial
Correo de phishing por tipo

Los datos representan un panorama del phishing
BEC por tipo de enero de 2023 a abril de 2023


https://www.microsoft.com/en-us/security/blog/2021/09/21/catching-the-big-fish-analyzing-a-large-scale-phishing-as-a-service-operation/
https://www.fbi.gov/contact-us/field-offices/springfield/news/internet-crime-complaint-center-releases-2022-statistics
https://www.fbi.gov/contact-us/field-offices/springfield/news/internet-crime-complaint-center-releases-2022-statistics

Aunque las implicaciones financieras son
significativas, los dafos a largo plazo mas amplios
pueden incluir el robo de identidad

si la informacién de identificacion personal (Pll)

se ve comprometida, o la pérdida de datos
confidenciales si la correspondencia confidencial
o la propiedad intelectual estan expuestas en el
trafico malicioso de correo electronico y mensajes.

Los principales objetivos de BEC son ejecutivos

y otros lideres sénior, gerentes de finanzas,
personal de recursos humanos con acceso

a registros de empleados como nimeros de
Seguro Social, declaraciones de impuestos

u otra PIl. Los nuevos empleados, tal vez menos
propensos a verificar solicitudes de correo
electronico desconocidas, también son el objetivo.
Casi todas las formas de ataques BEC estan

en aumento. Las principales tendencias para los
ataques BEC dirigidos incluyen sefiuelo, ndmina,
factura, tarjeta de regalo e informacién comercial.

Los ataques BEC se distinguen en la industria

del cibercrimen por su énfasis en la ingenieria
social y el arte del engafio. En lugar de explotar
vulnerabilidades en dispositivos sin parches,

los operadores de BEC buscan explotar el mar
diario de trafico de correo electrénico y otros
mensajes para atraer a las victimas a proporcionar
informacion financiera, o tomar una accién directa
como enviar fondos sin saberlo a cuentas de mulas
de dinero, que ayudan a los delincuentes a realizar
transferencias de dinero fraudulentas.

A diferencia de un ataque de ransomware
“ruidoso” con mensajes de extorsion disruptivos,
los operadores de BEC juegan un juego

de confianza silenciosa utilizando plazos artificiales
y urgencia para estimular a los destinatarios,

que pueden estar distraidos o acostumbrados

a este tipo de solicitudes urgentes. En lugar

de malware novedoso, los adversarios de BEC
alinean sus tacticas para centrarse en herramientas
que mejoren la escala, la plausibilidad y la tasa

de éxito de la bandeja de entrada de los mensajes
maliciosos.

Aunque ha habido varios ataques de alto perfil
que aprovechan las direcciones IP residenciales,
Microsoft comparte la preocupacioén de las
autoridades federales y otras organizaciones
de que esta tendencia se puede escalar
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rapidamente, lo que dificulta en mas casos
la deteccidn de actividad con alarmas
o notificaciones tradicionales.

Las variaciones en las ubicaciones de inicio

de sesion no son inherentemente maliciosas.

Por ejemplo, un usuario puede acceder a
aplicaciones empresariales con una computadora
portatil a través de Wi-Fi local y, simultaneamente,
iniciar sesion en las mismas aplicaciones de trabajo
en su teléfono inteligente a través de una red
celular. Por esta razon, las organizaciones pueden
adaptar umbrales de bandera de viaje imposibles
en funcion de su tolerancia al riesgo. Sin embargo,
la escala industrial del espacio de direcciones

IP localizado para los ataques BEC crea nuevos
riesgos para las empresas, ya que BEC adaptable
y otros atacantes toman cada vez mas la opcion
de enrutar el correo malicioso y otras actividades
a través del espacio de direcciones cerca de sus
objetivos.

Recomendaciones:

Maximice la configuracion de seguridad
protegiendo su bandeja de entrada: las empresas
pueden configurar sus sistemas de correo
electrénico para marcar los mensajes enviados por
terceros. Habilite las notificaciones para remitentes
de correo electrénico no verificados. Bloquee a los
remitentes con identidades que no puede confirmar
de forma independiente y denuncie sus correos
como phishing o spam en aplicaciones de correo
electrénico.

Configure una autenticacién segura: haga que el
correo electrénico sea mas dificil de comprometer
activando la autenticacién multifactor, que requiere
un cédigo, PIN o huella digital para iniciar sesién, asi
como una contrasefa. Las cuentas habilitadas para
MFA son mas resistentes al riesgo de credenciales
comprometidas e intentos de inicio de sesién de
fuerza bruta, independientemente del espacio de
direcciones que utilicen los atacantes. La tecnologia
sin contrasefa fortalece aln mas la seguridad al
verificar las identidades en el dispositivo, en lugar
de pasar las credenciales del usuario a través de una
conexion en linea vulnerable.

Capacite a los empleados para detectar seiiales
de advertencia: eduque a los empleados para
detectar correos electrénicos fraudulentos y otros
correos electronicos maliciosos, como una falta

de coincidencia en el dominio y las direcciones de
correo electronico, y el riesgo y costo asociados con
los ataques BEC exitosos.
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Luchar contra el compromiso
del correo electronico
empresarial requiere vigilancia
y conciencia

Aunque los actores de amenazas han creado
herramientas especializadas para facilitar el BEC,
incluidos kits de phishing y listas de direcciones
de correo electrénico verificadas dirigidas a lideres
de la C-suite, clientes potenciales de cuentas

por pagar y otros roles especificos, las empresas
pueden emplear métodos para prevenir ataques

y mitigar el riesgo.

Por ejemplo, una directiva de “rechazo” de
autenticacion, generacion de informes y
conformidad de mensajes basada en dominio
(DMARC) proporciona la proteccién mas sélida
contra el correo electronico falsificado, lo que
garantiza que los mensajes no autenticados

se rechacen en el servidor de correo, antes

de la entrega. Ademas, los informes DMARC
proporcionan un mecanismo para que una
organizacion conozca la fuente de una aparente
falsificacion, informacién que normalmente

no recibirian.

Aunque las organizaciones llevan algunos afios
administrando fuerzas de trabajo totalmente
remotas o hibridas, alin es necesario repensar

la conciencia de seguridad en la era del trabajo
hibrido. Debido a que los empleados estan
trabajando con mas proveedores y contratistas,
recibiendo asi mas correos electrénicos “vistos
por primera vez", es imperativo ser consciente
de lo que estos cambios en los ritmos de trabajo
y la correspondencia significan para su superficie
de ataque.

Los intentos BEC de los actores de amenazas
pueden tomar muchas formas, incluidas llamadas
telefénicas, mensajes de texto, correos electronicos
0 mensajes de redes sociales. La suplantacion

de mensajes de solicitud de autenticacién

y la suplantacion de identidad de individuos

y empresas también son tacticas comunes.

Un buen primer paso defensivo es fortalecer las
politicas para los departamentos de contabilidad,
controles internos, ndmina o recursos humanos
sobre como responder cuando se reciben
solicitudes o notificaciones de cambios
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relacionados con instrumentos de pago, banca

o transferencias electrénicas. Dar un paso atras para
dejar de lado las solicitudes que sospechosamente
no siguen las politicas, o ponerse en contacto con
una entidad solicitante a través de su sitio legitimo
y representantes, puede salvar a las organizaciones
de pérdidas asombrosas.

Los ataques BEC ofrecen un gran ejemplo de por
qué el riesgo cibernético debe abordarse de manera
multifuncional con ejecutivos y lideres, empleados
financieros, gerentes de recursos humanos y otros
con acceso a registros de empleados como ndmeros
de Seguro Social, declaraciones de impuestos,
informacion de contacto y horarios, junto con
oficiales de Tl, cumplimiento y riesgo cibernético.

DCU de Microsoft trabaja para interrumpir las redes
y la infraestructura de ciberdelincuentes utilizando
tecnologia, analisis forense, acciones civiles,
referencias penales y asociaciones publicas

y privadas.

Recomendaciones:

Utilice una solucién de correo electrénico segura:

las plataformas de nube de correo electronico actuales
utilizan capacidades de inteligencia artificial como el
aprendizaje automatico para mejorar las defensas,
agregando proteccién avanzada contra phishing y
deteccion de reenvio sospechoso. Las aplicaciones en

la nube para el correo electronico y la productividad
también ofrecen las ventajas de las actualizaciones de
software continuas automaticas y la gestion centralizada
de las politicas de seguridad.

Asegure identidades para prohibir el movimiento
lateral: La proteccidn de las identidades es un pilar clave
para combatir el BEC. Controle el acceso a aplicaciones
y datos con Confianza Cero (Zero Trust) y gobierno de
identidad automatizado.

Adopte una plataforma de pago segura: considere
cambiar de facturas enviadas por correo electrénico a un
sistema disefiado para autenticar los pagos.

Presione pausa y use una llamada telefénica

para verificar las transacciones financieras: A una
conversacion telefonica rapida para confirmar que algo
es legitimo vale la pena, en lugar de asumir con una
respuesta rapida o un clic, lo que podria conducir al
robo. Establezca politicas y expectativas recordando a
los empleados que es importante ponerse en contacto
directamente con organizaciones o individuos, y no usar
la informacién suministrada en mensajes sospechosos,
para verificar las solicitudes financieras y de otro tipo.



https://www.cisa.gov/sites/default/files/publications/cisa-dmarc.pdf

Perfll
del experto

Simeon Kakpovi

Analista sénior de inteligencia de amenazas,

Microsoft Threat Intelligence

Simeon Kakpovi inicialmente queria ser médico, pero
pronto se dio cuenta de que esa no era su vocacion.
“Cambié mi especialidad varias veces y terminé en
sistemas de informacién. Aterricé en la ciberseguridad
porque mis mentores estaban en el campo”.

Como estudiante de segundo afo en la Universidad de
Howard, tomé clases adicionales de ciberseguridad en
un colegio comunitario local, lo que finalmente

lo llevé al Desafio de Analistas Cibernéticos de Lockheed
Martin. “Nos enviaron por correo una memoria USB

con 80 gigabytes de datos. Lo que sucedi6 después

es de lo mas divertido que he tenido”.

El desafio requeria que los participantes analizaran
una intrusion cibernética completa utilizando captura
de paquetes y archivos de memoria. “A través de ese
proceso, me di cuenta del panorama general de la
ciberseguridad y pensé: ‘Me encantaria hacer esto

m

para ganarme la vida™.

Eso llevd a una pasantia en Lockheed Martin y a co-
crear el juego de habilidades cibernéticas KC7. “Muchas
clases de ciberseguridad se imparten con acronimos

y conceptos vagos porque no tienen acceso a datos
reales. Eso crea un problema circular, porque no puedes
obtener las habilidades hasta que consigas el trabajo,
pero no puedes obtener los trabajos a menos

que tengas las habilidades”.

Hoy, Simeon lidera el equipo de analistas de Microsoft
que rastrea a mas de 30 grupos iranies. Aunque distinto
en motivacion y actividad, Simeon sefiala que todos los
actores iranies comparten un rasgo comun: la tenacidad.

“"Hemos encontrado consistentemente que Iran es
persistente y paciente, dispuesto a gastar esfuerzo,
tiempo y recursos para comprometer sus objetivos.

Para comprometer el correo electrénico,
el phishing de credenciales, la ingenieria

social y la pura determinacion es todo

lo que se requiere "

Los actores vinculados a Iran ofrecen un buen
recordatorio de que no tiene que usar exploits

de software de dia cero o técnicas ofensivas novedosas
para tener éxito. Para comprometer el correo
electrénico, el phishing de credenciales, la ingenieria
social y la pura determinacién es todo lo que

se requiere”.

“La ingenieria social no siempre es tan simple como
parece. Hemos visto a actores de amenazas aprovechar
la informacién personal revelada en las redes sociales
para atraer a las victimas durante campanas de

ingenieria social.”

Por ejemplo, Crimson Sandstorm utiliza perfiles falsos
de redes sociales (trampa de miel) dirigidos a personas
en funcion de los trabajos enumerados en su perfil

de LinkedIn. Luego, durante un periodo de unos pocos
meses, intentan establecer relaciones romanticas
utilizando inteligencia recopilada de perfiles publicos
para generar confianza y relacién, finalmente enviando
a los objetivos BEC archivos maliciosos disfrazados

de videos o encuestas. Sin embargo, debido a que
estas relaciones se desarrollaron durante un largo
periodo de tiempo, era mas probable que los objetivos
ignoraran las alertas de seguridad cuando ejecutaban
estos archivos.

Simeon observa que los actores de amenazas iranies
estdn motivados por una amplia gama de razones. “Al
rastrear Mint Sandstorm y los ataques a agencias que
trabajan con gobiernos, a veces la politica nuclear es
el conductor. Con laboratorios de ideas o instituciones
académicas, publicar informacion critica del gobierno
irani puede provocar la ira de un grupo de actores de
amenazas. Eso sugiere que pueden saber cémo Estados
Unidos u otros paises occidentales se posicionaran en
términos de politica y se dirigiran a las personas con
informacion que sea Util para su gobierno”.


https://www.microsoft.com/en-us/security/blog/2021/11/16/evolving-trends-in-iranian-threat-actor-activity-mstic-presentation-at-cyberwarcon-2021/
https://www.microsoft.com/en-us/security/blog/2021/11/16/evolving-trends-in-iranian-threat-actor-activity-mstic-presentation-at-cyberwarcon-2021/
https://www.microsoft.com/en-us/security/blog/2023/04/18/nation-state-threat-actor-mint-sandstorm-refines-tradecraft-to-attack-high-value-targets/

' Metodologia: Para los datos del panorama, las plataformas de Microsoft, incluidas Microsoft Defender for

Office, Microsoft Threat Intelligence y Microsoft Digital Crimes Unit (DCU), proporcionaron datos anénimos sobre
vulnerabilidades de dispositivos y datos sobre la actividad y las tendencias de los actores de amenazas. Ademas,

los investigadores utilizaron datos de fuentes publicas, como el Informe de delitos en Internet de 2022 de la Oficina
Federal de Investigaciones (FBI) y la Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA). La estadistica

de la portada se basa en los compromisos de ciberdelincuencia como servicio de correo electrénico comercial

de Microsoft DCU de 2019 a 2022. Los datos del panorama representan los intentos de BEC diarios y anuales ajustados
detectados e investigados.
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