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Egészseges ketkedes és profi
szolgaltatas az IT biztonsag kulcsa

Teljesen természetesnek vessziik, hogy irodainkat, eplleteinket és az ott talalhato
értékeket védjik a fizikai behatoloktol. Miert nem forditunk akkor legalabb
ugyanekkora figyelmet szamitdgépes rendszereink és adataink vedelmére, és
akadalyozzuk meg, hogy megbeénitsak szervezetiink, vallalatunk mikodéset?

Az ehhez sziikséges eszkdzok ugyanolyan konnyen elérhetoek, mint a fizikai vedelem.

m Microsoft
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A legtobb vallalat vagy intézmény vezetdje

meég mindig nem veszi elég komolyan a
kibertamadasok jelentette fenyegetéseket. Pedig
a rosszindulatu kddok és tamadasok szama és
koltsége folyamatosan né szerte a vilagban. A
Cybersecurity Ventures tanulmanya szerint 2021-
ben a kiberblinozés 6 ezer milliard dollaros kart
okoz a vilaggazdasagnak. Ez mar &nmagaban

is oriasi 6sszeg — a kiberb(in6zés ezzel az

USA és Kina mogott a harmadik legnagyobb
gazdasagnak mondhato a vilagon --, de évente
15 szazalékkal még emelkedik is, igy 2025-re
meghaladja majd a 10 ezer milliard dollart.
Ehhez képest 2017 és 2021 kdzott Osszesen 1 ezer
milliard dollart koltottek globalisan védekezésre
a cégek és mas szervezetek.

Raadasul egyetlen szervezetet sem véd meg az,
hogy kicsi és magyar — az automatikus terjed6
tamadasokat nem érdekli, hogy ki hol van a
vilagban, csak az, hogy kit lehet megfertozni.
2016-ban példaul tobb magyar kérhazat is ért
zsaroldvirusos tamadas. Akkor az intézmények
gyorsan tudtak reagalni, és biztonsagi mentéseik
is voltak az adataikrol, igy kisebb déccendkkel
megusztak az incidenseket. De nem mindig

és nem mindenki jar ilyen szerencsével: az
idében fel nem fedezett zsaroldvirus a szervezet
Osszes adatat (még a biztonsagi mentéseket

is!) elérhetetlenné teheti, megbénitva ezzel a
muUkddést. Ennek kapcsan nem art emlékezni
arra, hogy az allami szektorban a vezet6k
személyesen felel6sek azért, hogy az alajuk
tartozo szervezet informaciobiztonsagi
szempontbdl rendben legyen.



https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
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A kiberveszélyeket két nagy csoportba lehet vagy allami szervezet, intézmény — el6bbitdl
osztani, és egyaltalan nem biztos, hogy az a uzleti informaciokat és titkokat, utobbiaktol
veszélyesebb, amelyik latvanyosabb. Az egyik allamtitkokat lehet megszerezni. A tamadok
nagy csoportba azok a tamadasok tartoznak, kozott megtalalhatjuk a blindzoéi kéroket és az
amikor a hackerek gyorsan akarnak pénzt allami szerepl6ket — de hogy a kép bonyolultabb
szerezni. Betornek a rendszerekbe, latvanyosan legyen, a nemzetallamok megfelel6 szervei

felhivjak magukra a figyelmet, és jelentkezneka  is gyakran a velik egylttm(kodo blindzoi
pénzért. Tipikusan igy mukodnek a mar emlitett  csoportokkal végeztetik el a piszkos munkat.
zsarolovirusok.

Pontosan a rejtézkodd tamadasok miatt sok
A masik nagy csoportot a rejtézkdd6 tamadasok  vezeto ringatja magat hamis biztonsagérzetbe -

alkotjak. A tamadok elsédleges célja itt az, .nem észleltlink tdmadast, hat minden rendben
hogy hozzaférést szerezzenek a rendszerekhez, van, és kulonben is, tavaly vettliink biztonsagi
majd észrevétlenll meglapuljanak, és szoftvereket”, mondjak gyakran. Ez a hozzaallas
minél tébb informaciét megprébaljanak gyakoribb, mint gondolnank. Egy nemrégiben
kiszivattydzni a megtamadott szervezetbdl. elvégzett kdzos Microsoft-IDC felmérésben az
Mivel a rendszerek mikodését nem gatoljak, elsé szamu vezetdk 86 szazaléka nyilatkozott
sokszor csak évek multan leplezik le 6ket, ugy, hogy elégedett vallalata biztonsagi

addig pedig folyamatosan szabadon gydjtik az felkészultsegével.

adatokat. Az aldozat lehet gazdasagi tarsasag

86% 58%

Ennek ellenére a tobbségiik (86%) A cégek 58%-anak nincs atfogo
altalaban véve elégedett sajat IT- biztonsagi stratégiaja.
rendszereinek biztonsagaval.
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Pedig az efféle elégedettség végzetes lehet. A veszely ett6l még valos. Ha egy ilyen kartevo
Az informaciévédelmi szakértdk szerint kétféle bejut a rendszerbe, villamgyorsan képes
szervezet van: amelyiket mar megtamadtak, és titkositani az 6sszes adatot, gyakorlatilag egy
amelyik még nem tud réla. A kiberveszélyek szempillantas alatt mikodésképtelenné téve
vilaga folyton valtozik, ezért a védekezésben a szervezetet. A tamadok pénzt — idénként

is Ujra és Ujra alkalmazkodni kell a friss nagyon komoly 6sszegeket — kérnek azért, hogy
kockazatokhoz. Nem elég egyszer kiépiteni megadjak a titkositast feloldé kodot, az aldozat
egy védelmi rendszert, azt folyamatosan pedig kénytelen fizetni, kiildnben bucsut inthet
frissiteni, fejleszteni is szlikséges, hogy képes adatainak. Ujabban mar egy Ujfajta valtozata is
legyen ellenallni a legujabb fenyegetéseknek. A megjelent a tamadasnak: a bin6zok mar azért
hatékony védekezéshez az is elengedhetetlen is pénzt kérnek, hogy a megszerzett bizalmas
lenne, hogy a szervezet valos idében figyelje a adatokat ne tegyek kdzzé az interneten.
rendszereit, hal6zati forgalmat — ehhez képest

a szervezetek tdbb mint fele még csak ezutan Korantsem ennyire latvanyos és azonnali
tervezi egy erre képes rendszer beszerzését. kdvetkezményekkel jaré, am potencialisan
Mindezeken tul arrél sem szabad megfeledkezni, annal pusztitobb fenyegetés az adathalaszat,
hogy a biztonsagi lancolatban a leggyengébb ami gyakran csak az elsé |épés a tovabbi

szem t6bbnyire az ember: a nem elég 6vatos, tamadasok felé. Ez az aldozat gyanutlansagara,
a felel6tlen vagy éppen lusta felhasznalo. A johiszemUségére alapoz. A tamadok egy

COVID-jarvany alatt teret nyert tdvmunka pedig  hivatalosnak latszé és elsé pillantasra

szamos esetben csak Ujabb réseket nyitott az IT-  megbizhatonak tiné cimrdl érkezé levelet

biztonsag eddig sem hermetikusan zarddo falan.  juttatnak el az aldozat postaladajaba, és arra
kérik, hogy a mellékelt linkre kattintva adjon
meg bizonyos adatokat, cserélje le a jelszavat
és igy tovabb. Mondanunk sem kell, hogy a
betolt6dd oldalt a kiberblindzék tizemeltetik, és
az ott megadott adatok mar 6ket gazdagitjak.
Ha sikerll céges felhasznaloi azonositdkat
és jelszavakat is kicsalniuk, maris szabadon
besétalhatnak a vallalati rendszerekbe.
Amiota pedig szamitogépek vezérelnek
gyakorlatilag mindent, a kiberb(in6zés mar nem
csak az informatikai rendszereket, hanem fizikai
vildgunkat is veszélyezteti. Ha a tamadok atveszik
a hatalmat az iranyité szamitdgépek felett,

No de milyen konkrét tamadasi formak ellen sz0 szoros értelemben katasztrofakat tudnak
kell védekeznie a szervezeteknek? Az egyik eldidézni. Nem kell kiilondsebb képzelberd
leglatvanyosabb veszély a zsarolovirus. A mar ahhoz, hogy milyen koévetkezményekkel jarhat,
emlitett felmérés szerint a vezetok ettdl félnek ha kiilsé kontroll ala keril egy repulésiranyitasi
a legjobban — nem feltétlenil azért, mert ez a rendszer, egy vizkdzmd, egy eréma vagy akar
legveszélyesebb, hanem mert az utobbi évek csak egy gyar termelésiranyitasi rendszere.

publicitasa miatt ezt ismerik a legjobban.
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Nem tulzas tehat azt allitani, hogy a
kibervilagban haboru dul. Az egyik oldalon

ott sorakoznak a tamadok — sokan vannak, jol
képzettek, komoly anyagi és emberi er6forrasok
felett rendelkeznek, és szeretnék megszerezni,
ami a miénk, legyen az pénz, zleti titok vagy
masféle adat. A masik oldalon vagyunk mi,
akiknek folyamatosan védekeznunk kell.

A kiberhabord megvivasaban meglepden sokat
tanulhatunk az igazi haboruktél. Képzeljik el,
hogy egy eréd urai vagyunk, az erédben pedig
ott él, dolgozik szamos ember, és ott halmoztuk
fel mindazokat az értékeket is, amelyek a
tulélésinket biztositjak. Tudjuk, hogy az ellenség
folyamatosan a kozellinkben o6lalkodik és a mi
javainkra faj a foga. Mit tesziink ilyenkor?
El6szor, is nem engediink be akarkit a varfalakon
belllre. Az a minimum, hogy a kapuknal 6rség
all, és minden belépni szandékoz6tol megkeérdi
a nevét és a jelszot, sot, azt is megnézi, hogy
tényleg az akar-e belépni, akinek a jelszo ki lett
adva. A kilon6sen védett helyekre (kincstarba,
fegyverterembe) csak valogatott emberek és 6k
is csak kilon jelszd birtokaban léphetnek be. A
megfeleld helyekre videokamerakat szerellink
fel (modern erdd vagyunk...), a felvételeket
pedig megorizziik, hogy tudjuk, mi zajlott az
erédon belil. No de még jobb lenne, ha rogton

észrevennénk a nemkivanatos eseményeket. A
videokamerak képét ezért nem csak rogzitjik,
hanem az 6rok folyamatosan nézik is a
monitorokat, és ha sziikséges, beavatkoznak.
Mindekozben védjiik a terveinket, titkainkat

is. A fontos dokumentumokat jol védett
pancélteremben 6rizzlk, de a tobbit sem hagyjuk
szerteszéjjel, nem bizzuk akarkire, az Gizeneteket
pedig titkosirassal kildjik, hogy az ellenség
akkor se értse, ha elfogja a levellinket.

A fenti elemek mindegyike megfeleltetheto

az informatikai védelmi megoldasoknak

és alapelveknek is. Az er6dbe valé bejutast

és a helyiségek kozotti kdzlekedést
felhasznaldazonositassal, jelszo- és
jogosultsagkezeléssel lehet megoldani.

A torténéseket figyel6 videokamerakat a
naploallomanyok gyujtése helyettesiti: ezekben
benne van, hogy ki, mikor, milyen rendszerben
mit csinalt. Az é16 videoképeket figyeld 6rok
informatikai megfelel6i az incidenskezel6
rendszerek, amelyek kdzponti helyre gyuijtik
és valds idében elemzik a naploallomanyokat,
hogy villamgyorsan észleljék a gyanus
tevékenységeket. A tarolt adatokat titkositjuk,
és titkositott csatornat hasznalunk kiilsé
kommunikaciora is.



Egészséges kétkedés és profi szolgaltatas
az IT biztonsag kulcsa

m Microsoft

Az informacidbiztonsag terén mostanaban az
egyik legfontosabb trend az Ugynevezett teljes
felugyelet (zero trust) megkodzelités. Alapelve

az egészséges paranoia. Abbdl indul ki, hogy
minden rendszer fel lett torve, az ellenség mar

a kapukon belil van, folyamatosan tamadas
alatt allunk — vagyis a legélesebben szemben all
azzal a hamis elégedettséggel, amely a legtobb
elsd szamu vezetd sajatja. Ennek megfeleldéen a
védelmi rendszert arra utasitjuk, hogy senkirdl és
semmirdl ne higgye el, hogy az, aminek latszik.
Ne a korzon sétalgatd emberhez hasonlitson,
hanem tegyen ugy, mintha aknamezén lépdelne,
és kozben azt lesi, hogy honnan johet a
kdvetkezd tamadas.

A teljes feliigyelet megkozelitésben a
legfontosabb védendd értékek kozott
szerepelnek a felhasznaléi identitasok, az adatok
és az eszkdzok. Az identitasok védelmeére
szolgalnak az emlitett felhasznald-azonositd és
jogosultsagkezel6 rendszerek, mint a Microsoft
Active Directory. Egy ilyen rendszer garantalja,
hogy valdban csak az jusson be a rendszerekbe,
akinek erre felhatalmazast adtunk, és ott csak
azokhoz a rendszerekhez, alkalmazasokhoz

és adatokhoz férjen hozza, amelyek a
munkajahoz feltétlendl sziikségesek. Kdzpontilag
szabalyozhato, hogy milyen erésségu jelszot
kell hasznalni, azt milyen gyakran kell cserélni,
szikség van-e egyéb azonositasra (példaul sms-
ben kapott kodra). Ugyanakkor a felhasznaldk
életét is megkonnyithetjik, mert egyszeri
bejelentkezéssel hozzaférhetnek minden
alkalmazashoz, amelyhez jogosultsagot kaptak.
Szintén a kdzponti menedzsment akadalyozza
meg, hogy emberhez mar nem rendelt, de a
tamadodk altal kihasznalhaté ,alvo” identitasok
legyenek a rendszerben.

Az adatok védelme minden szervezet szamara
az egyik legfontosabb informaciébiztonsagi
feladat, mind a sajat mkodoképességenek
biztositasa, mind a jogszabalyi megfelelések
(példaul a GDPR) szempontjabol. Védeni kell
az adatokat tarolas, feldolgozas és kildés
kdzben is. Ennek elsé Iépése, hogy fel kell
mérnink, milyen adatokkal is rendelkeziink,
majd ezeket osztalyokba kell sorolni
érzékenységuk szerint — ez alapjan donthetjik
el, hogy milyen adattipushoz milyen védelmet
alkalmazzunk. Titkosithatjuk az adatokat a
szervereken, a felhasznal6i szamitogépeken és
titkosithatjuk 6ket akkor is, amikor elhagyjak
a szervezetet. Ennek kdszonhetoen akkor sem
ér kar bennuinket, ha ellopjak az adatainkat
vagy elvész egy laptop, mert a tamadé
semmit nem tud kezdeni a birtokaba jutott
adatokkal. Megfelel6en beallitott szabalyokkal
megakadalyozhatjuk azt is, hogy az értékes
dokumentumok, allomanyok kijussanak

a szervezeten kivilre, mert mondjuk nem
engedélyezziik, hogy kiilsé e-mail cimre
tovabbitsak dket, atmasoljak a vagolapra vagy
akar kinyomtassak. A Microsoft adatvédelmi
megoldasai réevén automatizalhaté az adatok
biztonsagi besorolasa, és hazirendek alakithatdk
ki a hozzaférés korlatozasara. A zero trust
értelmeében a felhasznaldi tevekenységet is
ellendrizziik, és ha felel6tlen vagy kartékony
tevékenységre utalé nyomot talalunk, egybdl
beavatkozunk.
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Az eszkdzdk védelme is fontosabb, mint valaha. A
vallalati rendszereket mar nem csak az irodaban
mukodo, konnyebben védhet6 szamitogépekrol
érik el a felhasznalok. A végpontok kdzott van
céges és sajat laptop, tablet, mobiltelefon, a
legkiilonfélébb operacios rendszereket futtatva
és sok esetben megkérdojelezhetd biztonsagi
allapotban. llyen korilmények kozott 1étkérdés,
hogy tisztaban legylink azzal, milyen eszkdzokrél
probalnak hozzaférni halézatunkhoz,
alkalmazasainkhoz, adatainkhoz. Itt nyer igazan
értelmet a teljes felligyelet ,semmiben se bizz,
mindig ellendrizz” alapelve. Ennek értelmében
minden, a vallalati rendszerekhez hozzaféro
végpontot, a céges Windowsos laptoptdl a
dolgozo tulajdonaban lévé Apple okos éraig
ugyanazoknak a biztonsagi proceduraknak
vetlink ala, akar a vallalati halozatrdl, akar az
otthoni wifirdl, akar egy kavézébdl jelentkezik
be. Ezek a kdzpontilag meghozott és betartatott
szabalyok dontik el, hogy az eszkdzre kell-e
biztonsagi frissitést telepiteni, miel6tt engedjiik
a hozzaférést; fertdzott-e az eszkoz, jelent-e
veszélyt a rendszereinkre; és végul, hogy mihez
kaphat hozzaférést az eszkoz.

Fontos elemét alkotjak a teljes védelmi
kornyezetnek azok a rendszerek, amelyek a
védelmi infrastruktira 0sszes eszkdzérdl egy
helyre gyUjtik a jelzéseket, adatokat, majd

ezek kozott 0sszefliggéseket keresnek. Az

ilyen rendszerek, mint a Microsoft Sentinel is,
folyamatosan monitorozzak az informatikai
rendszereket és 6sszefliggéseket keresnek az
egyes események kdzott. Onmagéban ugyanis
egy-egy esemény nem feltétlenil jelez veszélyt,
de bizonyos koriilmények egyuttallasa mar
tamadasra vagy belsd visszaélésre utalhat.

Egy fajl letoltése nem gyanus; de ha egy
felhasznald 6t masodperc alatt tizezer fajlt tolt
kiilonbozd helyekrdl, biztosan egy kartékony
program elt vissza az azonositojaval. Egy
felhasznald létrehozasa mindennapi eset.

De ha a rendszergazda létrehoz egy magas
jogosultsagokkal rendelkez6 felhasznalot,
majd hulsz perc mulva torli, feltételezhetd,
hogy rosszban santikal. Ha a rendszer ehhez
hasonld gyanus jeleket észlel, eqybdl riaszt

és szlikség esetén be is avatkozik. Egy ilyen
biztonsagi megoldas az utélagos nyomozasban
is sokat segithet: egy tdmadas utan vissza
lehet fejteni, hogy hol jott be a tamado,
milyen sérllékenységet hasznalt ki, milyen
rendszerekhez fért hozza.
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Mindez talan bonyolultnak hangzik, és valéban
nem egyszerl. Megprébalhatunk sajat belsé
eroforrasok felhasznalasaval védekezni a
kiberhaboruban, ahogy képzeletbeli erédiinket
is védhetjik egy maroknyi sajat katonaval, de

a siker mindkét esetben legalabbis kétséges.
Ahogy emlitettiik, a tamaddk sokan vannak és
jol felszereltek; ha 6k dréonokkal és rakétakkal
jonnek, nem sokat érnek elleniik a kézifegyverek.
A szakképzett, tapasztalt informaciobiztonsagi
szakember raadasul ritka, mint a fehér hollo,
sokba kertl és tdbbnyire és specializalt IT-
biztonsagi cégeknél dolgozik. A szervezetek
tobbsége nem engedheti meg maganak, hogy
a veszélyekkel egyenrangu védelmi csapatot és
eszkOztarat hozzon létre maganak.

Jobban jarunk, ha profi katonakra bizzuk az
Orzést, akik szamtalan mas er6dot is védenek,
tudjak, hogy mire kell figyelni, hogyan kell
kiépiteni és hatékonyan mikddtetni a védelmi
rendszert. Nekik vannak olyan fegyvereik

is, amelyeket mi nem engedhetiink meg
magunknak és hasznalni sem tudunk. Es ami
talan még fontosabb: sajat belsé kommunikacios
rendszerikon keresztil értestlnek arrol, ha

szomszédos, vagy akar a tavolabbi er6doket
tamadas éri, és még azelott felkészilnek, hogy a
betolakoddk megjelennének a kapunk el6tt.

llyen profi csapattal rendelkezik a Microsoft

is, amely a globalis fenyegetésekre globalis
valaszokat tud adni a felh6bdl kinalt biztonsagi
szolgaltatasaival. A vallalat szerte a vilagon
tobb milliard tgyfelet szolgal ki, igy a vallalatok
és szervezetek igen széles spektrumabdl tud
biztonsagi informacidkat gyljteni az egész
Foldet behal6zo szenzorhalbzata révén. A bejévo
adatokat 77 orszagban tobb ezer biztonsagi
szakember elemzi, és az igy megszerzett tudas
alapjan teszi meg a szikséges lépéseket. A felhd
alapu rendszereket pillanatok alatt frissiteni
lehet. Ha a Microsoft szakemberei észlelik, hogy
hackerek Uj tamadasi modszereket alkalmaznak,
a mintazatok azonnal bekertlnek a biztonsagi
megoldasokba is, és mire a tamadas eléri
Magyarorszagot, mar hatastalannak bizonyul.
Ezt a fajta reagaloképességet és gyorsasagot
helyben telepitett védelmi rendszerekkel nem
lehet biztositani, de a globalis szolgaltatdk kozul
is kevesen képesek ra.
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Mivel a tamadok a legmodernebb, automatizalt
felh6s megoldasokat hasznaljak, ugyanilyen
eszk6zokkel kell védekezni is. A Microsoft
biztonsagi felhdszolgaltatasaival a legujabb
technoldgiakat alkalmazo és a legfrissebb
tudast magaba foglalé megoldast kapunk,
amihez jol képzett, harcedzett szakembergarda
is a rendelkezéstinkre all. Nekik kdszénhetben
nem kell azonnal ¢riasi koltségekbe verniink
magunkat, mégis nagyobb biztonsagban
tudhatjuk szervezetiinket, mintha kizarélag
sajat er6forrasokkal probalnank védeni
rendszereinket. Néhany felh6szolgaltatas
igénybevételével biztosithatjuk, hogy a
kibertérbdl érkezd tamadasok 99 szazaléka
hatastalanul pattanjon le szervezettinkrdl.

El6zetesen szakemberek segitségével érdemes
felmérnlnk, milyen a biztonsagi rendszertink
allapota, hol vannak hianyossagaink, hol kell
erésiteni a védelmet. Ebbdl az is kideril, hogy
milyen kockazatokkal kell szembenéznunk, és
milyen Gzleti el6nydkkel jar ezen kockazatok
csokkentése. Az igy eldalld biztonsagi
stratégiaban mar konkrét szamokkal lehet
alatamasztani, hogy milyen megoldasra miért
van sziikséglink és miért éri majd meg a
szervezetnek azok igénybevétele.

A kozhiedelemmel ellentétben a
felh6szolgaltatasok az allami szféra vallalatai
elél sincsenek elzérva — az informacidbiztonsagi
(2013:L) tdrvény szigorubb passzusai

nem vonatkoznak rajuk. A felhé és a helyi
infrastruktira nem zarja ki egymast, sét
hatékonyan 6tvozhetdk és kimondottan
elényokkel jar az integracidjuk. A virushelyzet
vilagosan megmutatta, hogy konnyen
eldallhatnak olyan helyzetek, amikor hirtelen
kellenek Ujabb rendszerek, alkalmazasok,
kapacitasok — a sajat infrastruktura bdvitése
viszont sokaig tart, mikdzben a felhében

gyakorlatilag néhany kattintassal lehet Ujabb és
Ujabb kapacitasokat, szolgaltatasokat vasarolni.

A felhd persze nem csak biztonsagi
szolgaltatasokra vehetd igénybe, hanem az
irodai rendszerektdl kezdve a levelezésen
at a biztonsagi mentésekre szamtalan
feladatra. Barmelyiket is vegylk igénybe,
szamolhatunk az alabbi el6nydkkel:

® egyszerlsodik a belsd Gizemeltetés
(frissitések, patchek telepitése
automatikusan torténik)

® ol integralhato a belsé rendszerekkel
— nem kell kitenni a felhdbe, amit nem
akarunk, a szervezetben meglévd
szaktudas nem vész el

nem kell beruhazni az indulaskor, a
szukséges koltségek jol kalkulalhatdak

folyamatosan rendelkezésre all a
szakértelem, nem jelent veszélyt, ha
kilép egy-egy kulcsember — a felhds
megoldasok beépitve tartalmazzak a
legjobb gyakorlatokat

igény szerint, villamgyorsan bdvithetd
szolgaltatasok és kapacitasok, amelyek
lekapcsolhatdak, ha mar nincs rajuk
sziikség

a tavoli munkavégzés egyszer(
és biztonsagos megvalositasanak
lehet6sége




Egészseges kétkedés és profi szolgaltatas
az IT biztonsag kulcsa

1.

ISS World

A dan céget 2020 februarjaban érte
tamadas, aminek kovetkeztében
alkalmazottak ezrei voltak képtelen
elérni az alkalmazasokat, e-maileket.

A rendszerek feletti ellenérzések
visszaszerzése és az Uzleti alkalmazasok
Ujrainditasa becslések szerint 74 millié
dollarjaba kerlt a vallalatnak.

3.

Egyetemi korhaz, Duisseldorf
Szeptemberben a diisseldorfi egyetemi
kérhaz tobb mint 30 belsd szerverét
fert6zték meg, igy kénytelen volt
felfliggeszteni a slirgdsségi ellatast.
Ennek kovetkeztében meghalt egy

no, akit egy 30 kilométerrel tavolabbi
korhazba kellett atiranyitani. A tamadok
végul ingyen megadtak a titkositast
feloldo kodot, miutan a német
rendérség emberolésként vizsgalta

az esetet.

m Microsoft

2.

University of California

San Francisco

A UCSF orvosi karat érte tamadas
juniusban, de azt sikerdlt
megakadalyozni, hogy a fert6zés
tovabbterjedjen. A végén az egyetem
tobb mint 1 millié dollar valtsagdijat
kifizetett az eredetileg kért 3 milliobdl,
csak hogy ne vesszenek el potolhatatlan
kutatasi anyagok.

4.

Argentin hatarorség

Egy szeptemberi tamadas miatt négy
oran keresztul sziinetelt a hataratkelés
Argentina minden hataratkel6jénél. A
tamadok 4 millio dollart kdveteltek az
ellopott adatok megsemmisitéséért

és a titkositast feloldo kulcsért. Az

eset jol példazza, hogy egyetlen
tamadasnak egy egész orszagot érintd
kovetkezménye lehet.
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Egeszsgges k’etkedes és profi szolgaltatas = Microsoft
az IT biztonsag kulcsa

A Microsoft biztonsagi halézata szamokban
A Microsoft globalis informaciovédelmi rendszere az alabbi
adatforrasokbdl dolgozik minden honapban:

1,2 milliard 630 milliard

PC, szerver és egyéb, halézatra kotott felhasznaldhitelesités
eszkoz

e 1,8 millio
18 millio gigabajtnyi felhds és halozati
ellenérzott URL naploallomany

470 milliard 1 milliard

ellenorzott e-mail felhasznalo

600 milliard 5 milliard

ellen6rzott dokumentum blokkolt tamadas

4,1 milliard

percnyi videokonferencia

1



