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FinTech Poland (Fundacja na rzecz innowacji finansowych FinTech Polska) to
niezalezny think tank dziatajgcy na rzecz rozwoju sektora innowacji finansowych
w Polsce poprzez budowe kultury dialogu uczestnikéw rynku z regulatorami
i nadzorcami, prowadzenie badar i analiz rynkowych, przygotowywanie stanowisk
regulacyjnych i ekspertyz prawnych oraz promowanie polskiego sektora fintech na
swiecie. Wspieramy rozwdj innowacyjnego, transparentnego, zréwnowazonego,
innowacyjnego i otwartego sektora finansowego bedgcego jednym z wiodagcych
silnikéw polskiej gospodarki. Fintech Poland jest rowniez cztonkiem zatozycielem

European Digital Finance Association.

Partner Strategiczny =. Microsoft

Microsoft (Nasdaq “MSFT” @microsoft) napedza cyfrowq transformacje w erze
inteligentnej chmury (Intelligent Cloud) oraz inteligentnych urzqdzen (Intelligent
Edge). Misjg firmy jest umozliwianie kazdej osobie i organizacji na $wiecie, by
osiqggaty wiecej. Microsoft dostarcza platforme rozwigzan, ktére sq dla innych
fundamentem do rozwoju - lepszego zycia obywateli, transformacji polskich
przedsiebiorstw, szkdt, urzeddw i ekspansiji polskich firm IT - Partneréw Microsoft
- ktdérzy tworzq wiasne rozwigzania w oparciu o technologie Microsoft. Aspiracjg
firmy w Polsce jest przyczynianie sie do powstania Polskiej Doliny Cyfrowej, w ktérej
technologia pozwala akcelerowad rozwdj polskich przedsiebiorstw i organizaciji.
Microsoft konsekwentnie zmienia sposdb, w jaki ludzie zyjq, pracujg, uczq sie
i bawiq, a takze czerpiqg z czasu wolnego i komunikujq sie za pomocg technologii.
Jako lider w obszarze cloud computingu, firma nieustannie tworzy nowe ustugi
i rozwigzania chmurowe oraz mechanizmy Al, ktére pomagajag w transformaciji

instytucji, przedsiebiorstw oraz catych gatezi gospodarki.
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Accenture jest globalng firmq, swiadczgca profesjonalne ustugi w zakresie
technologii cyfrowych, chmury obliczeniowej i bezpieczenstwa. Dzieki szerokiemu
doswiadczeniu i specjalistycznej wiedzy naszych ekspertéw z ponad 40
branz oferujemy ustugi w obszarach: Strategy & Consulting, Interactive,
Technology i Operations przy wykorzystaniu najwiekszej na swiecie sieci centrow
zaawansowanych technologii i inteligentnych operacji. Zatrudniamy 569 000
pracownikdw wywigzujgcych sie ze ztozonej obietnicy w zakresie rozwoju technologii
i ludzkiej pomystowosci, swiadczgc ustugi klientom w ponad 120 krajach. Accenture
wykorzystuje innowacje do tworzenia wartosci i wspdlnego sukcesu dla klientdw,
partneréw i spotecznosci. W Polsce biura Accenture mieszczq sie w Warszawie,
Krakowie, kodzi, Wroctawiu oraz Katowicach. Pracuje w nich ponad 7 800

pracownikéw. Odwiedz naszg strone i dowiedz sie wiecej: www.accenture.com.
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Traple Konarski Podrecki i Wspdlnicy jest jedng z najwiekszych polskich kancelarii
prawnych. Tym, co wyrdznia Kancelarig, jest potqgczenie doswiadczenia i kompetencii
praktycznych z wiedzg naukowq. Wysoki poziom ustug, w szczegdlnosci w zakresie
prawa wiasnosci intelektualnej, prawa nowych technologii, prawa konkurencji,
ochrony danych osobowych, prawa innowacji finansowych (FinTech), prawa
cywilnego oraz procesowego, jest potwierdzany wieloma wyrdznieniami

i nagrodami zaréwno w rankingach krajowych jak i miedzynarodowych.

Partner medialny

Fintek.pl to najwiekszy w Polsce portal poswiecony branzy FinTech. Dzieki
wieloletniemu doswiadczeniu redakgji, czytelnicy majg dostep do zawsze rzetelnych,
aktualnych i dobrze opracowanych informacji na temat tego sektora w Polsce i na
$wiecie. Na Fintek.pl mozna takze znalez¢ felietony, wywiady oraz podcasty. To
codzienna dawka informaciji, historii o sukcesach i porazkach oraz opinii na tematy
finansowo-technologiczne. Od 2016 roku misjg serwisu jest wspieranie polskiego

sektora FinTech.
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Executive Summary

Istniejgcy w Polsce klaster regionéw chmurowych (Polska Dolina Cyfrowa) zbudowanych
przez globalne firmy technologiczne i opartych na wspdtpracy z lokalnymi partnerami ma
pozytywny wptyw na inne sektory gospodarki. Szczegdlnym beneficjentem nowoczesnej
infrastruktury chmurowej zlokalizowanej w kraju jest sektor finansowy, ktéry ma ambicje
wejsé na kolejny etap swojego rozwoju i stac sie czescig centrum finansowego nowej

generacji.

Na $wiecie od lat trwa intensywna rywalizacja miedzy istniejgcymi centrami finansowymi,
a kolejne panstwa skutecznie wdrazajq strategie tworzenia i rozwijania nowych hubdw.
W Polsce debata na ten temat dopiero sie rozpoczyna' a jej efektem powinno by¢
wytworzenie spdjnej strategii zawierajgcej przemyslang wizje, wyrazne priorytety jak
rowniez okreslajgcej kluczowe komponenty polskiego centrum finansowego. Wtasciwa
jego kompozycja przesqdzi o jego finalnym ksztalcie i pozwoli na skuteczne konkurowanie

z innymi o$rodkami, w szczegdlnosci tradycyjnymi centrami.

Centra finansowe nowej generacji oparte sq na kilku filarach: innowacyjnosci i technologii,
wspotpracy i promocji oraz jakosci zycia?. Jednoczesnie, ich znaczenie bazuje na takich
wartosciach jak zréwnowazony rozwdj, poszukiwanie przewag konkurencyjnych i

okreslonych specjalizacji oraz sile kapitatu ludzkiego.

Spodrdéd tych czynnikdw z pewnosciq jednak to wcigz innowacje i technologia wspierane
przez nowoczesng infrastrukture IT, stanowiq kluczowy czynnik napedowy rozwoju
nowoczesnych centréw finansowych. Mowa tu zaréwno o innowacjach, ktére usprawniajqg
istniejgce procesy biznesowe, jak i tych wspierajgcych budowanie nowych produktéw.
Wiodqgcq role w tym obszarze bez wqtpienia petni technologia chmury obliczeniowej
stanowigca jednoczesnie jeden z kluczowych elementéw nowoczesnego sektora

finansowego i innowacyjnej gospodarki.

Pandemia COVID-19 jednoczesdnie zmienita znaczenie technologii chmury obliczeniowej
i jej paradygmat. Od technologii wspierajqcej wybrane procesy do technologii krytycznej,
pozwalajacej zachowad ciggtosé dziatania przedsiebiorstw, spoteczenstwa i panstwa.
Wymusza to wypracowanie nowego podejscia do chmury przez regulatoréw, nadzorcéw

ale i strategdéw zajmujqcych sie planowaniem gospodarczym i bezpieczenstwem panstwa.



Executive Summary

Wdrozenie rozwigzarn chmurowych nie przebiega rdwnomiernie we wszystkich branzach.
Tylko nieliczne z nich mogq pochwali¢ sie powszechnym stosowaniem tej technologii.
A wiekszosé wcigz jest na wczesnym etapie tzw. dojrzatosci chmurowej. Sektor bankowy,
chod nie osiggnat wciqz petnej dojrzatosci (na tym etapie znajdujqg sie aktualnie jedynie

sektor oprogramowania oraz rozrywki i mediéw), nalezy uznaé za zaawansowany.

Migracja infrastruktury i proceséw do chmury moze istotnie skrécié czas potrzebny bankom
na wprowadzenie na rynek nowych produktéw i ustug, a tym samym znacznie zwiekszy¢
ich konkurencyjno$é. Chmura umozliwia bankom korzystanie z innowacyjnych technologii
(jok np. sztuczna inteligencja), bez dokonywania znacznych inwestycji we wtasny sprzet
i oprogramowanie. Dostep do duzej mocy obliczeniowej pozwala analizowaé znaczne
wolumeny danych w czasie rzeczywistym, umozliwiajgc bankom oferowanie klientom
innowacyjnych, szytych na miare ustug lub automatyzacje ztozonych proceséw compliance
i ryzyka. Chmura pozwala réwniez na znaczny wzrost wydajnosci przy opracowywaniu
i testowaniu nowych aplikacji i systemdw. konkurencyjnych i okreslonych specjalizacji oraz

sile kapitatu ludzkiego.

Cel, jakim jest budowa w Polsce centrum finansowego nowej generacji, nakazuje
optymalizacje podejscia panstwa, a w szczegdlnosci regulatoréw i nadzorcéw do technologii
newralgicznych, stanowigcych uktad nerwowy nowoczesnego sektora finansowego
i nowoczesnej gospodarki. Takg technologia jest przetwarzanie w chmurze, dlatego tez
dziatania na rzecz popularyzacji tej technologii w krajowym sektorze finansowym ale réwniez
w administracji publicznej, w tym w organie nadzoru finansowego, powinny by¢ elementem
szerszej strategii budowy centrum finansowego nowej generacji w Polsce. W tym zakresie
konieczne jest dalsze optymalizowanie podejscia organu nadzoru do wdrozen chmurowych,
respektujgce wytyczne europejskich organéw nadzoru finansowego i wspierane przez
krajowe regulacje, w tym dotyczgce outsourcingu ustug bankowych.sektora finansowego

i innowacyjnej gospodarki.
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Budowa nowoczesnego centrum finansowego nie jest celem samym w sobie. Jest
narzedziem wzmacniania sektora finansowego, w tym bankowego jako newralgicznej czesci
gospodarki. Stuzy unowoczesnieniu catej gospodarki, ale takze wzmocnieniu znaczenia
geopolitycznego Polski. Dlatego lokowanie w Polsce regionalnych centréw przetwarzania
danych miedzynarodowych dostawcdéw nie tylko wspiera cyfryzacje bankdéw i innych
przedsiebiorcéw, ale takze powoduje, ze w Polsce umiejscowiona jest istotna czes¢ globalnej
infrastruktury danych, ktéra dzisiaj jest nie mniej wazna niz infrastruktura komunikacyjna

czy energetyczna.

W obszarze rekomendacji de lege ferenda dotyczgcych regulacji umozliwiajgcych efektywne
wdrazanie projektéw opartych o chmure w sektorze bankowym przede wszystkim
nalezy wskazaé na potrzebe zmiany w obszarze regulacji dotyczgcych outsourcingu
bankowego, w tym nieograniczonej odpowiedzialnosci insourcera, jak réwniez mozliwosci
wykorzystywania podwykonawcdw w ramach zlecanych proceséw (tzw. tancuch

outsourcingowy).

Kolejnym obszarem, ktéry wymaga pogtebionej analizy i optymalizacji, to koniecznosé
stosowania restrykcyjnych wymogdéw Komunikatu UKNF przez podmioty nadzorowane
niezaleznie od skali prowadzonej dziatalnosci, co znaczgco utrudnia korzystanie z chmury
przez mniejsze podmioty (np. posrednicy ubezpieczeniowi, biura ustug ptatniczych, itp.), jak
rowniez konieczno$é stosowania Komunikatu UKNF, nawet w przypadkach w ktérych nie
dochodzi do przetwarzania informacji prawnie chronionych, jednak wystepuje outsourcing

szczegolny w rozumieniu Komunikatu UKNF.

Wyzwaniem dla rynku jest takze problem zapewnienia zgodnoséci z postanowieniami
Komunikatu UKNF (w tym w szczegdlnosci w zakresie elementdw, ktére powinna zawierad
umowa z dostawcq ustug chmury obliczeniowej) w sytuaciji, w ktérej podmiot nadzorowany
nie posiada bezposredniej relacji umownej z dostawcqg ustug chmury obliczeniowej,
natomiast zamierza korzysta¢ z ustug podmiotu wykorzystujgcego chmure obliczeniowg

dostarczang przez innego dostawce (poddostawce).

Czynnikiem wptywajgcym na ograniczenie stopnia wykorzystania potencjatu ptynqgcego
z chmury obliczeniowej jest takze niepewnosé co do zakresu stosowania Komunikatu UKNF
przez oddziaty podmiotéw majqgcych siedzibe w innych krajach UE: zaktaddw ubezpieczen

i zaktaddéw reasekuracji, instytucji kredytowej, instytucji pienigdza elektronicznego, etc.).
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Jest to szczegdlnie problematyczne w sytuacji, w ktérej dany podmiot macierzysty podlega
pod inne wytyczne (kraju siedziby, wspdlnotowe), natomiast oddziat miatby stosowad

wytyczne zawarte w Komunikacie UKNF.

Zaprezentowane w raporcie studia przypadku dowodzq, ze kompleksowe i systemowe
wdrozenie chmury obliczeniowe] w instytucji finansowej przynosi wymierne korzysci
i wzmacnia pozycje konkurencyjng danego podmiotu nie tylko wzgledem innych bankdéw,
ale takze fintechdéw. To powinno stanowi¢ dodatkowq motywacje dla instytucji dopiero
przygotowujgcych sie do wdrozen, aby proces ten zrealizowaé w sposéb kompleksowy, nie

zas fragmentaryczny.
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Polska, dzieki inwestycjom globalnych firm technologicznych, juz dzisiaj jest wiodgcym w re-
gionie Europy Srodkowo-Wschodniej klastrem infrastruktury i ustug realizowanych w opar-
ciu o technologie chmury obliczeniowej. Ambicja budowy w Polsce centrum finansowego
nowej generacji nakazuje nam spojrze¢ na technologie chmurowq i ulokowane w naszym
kraju regiony chmurowe z nowej perspektywy. Z jednej strony jako czynnika zwiekszajgcego
efektywnosd funkcjonowania instytuciji sektora finansowego i sektora publicznego z drugiej
zas jako infrastrukture stymulujgcg podaz nowoczesnych ustug finansowych i ich szybkg in-
ternacjonalizacje. W efekcie chmura moze stad sie akceleratorem transformacji krajowego
sektora finansowego obstugujgcego dzis gtéwnie rynek lokalny w centrum finansowe nowej

generacji o zasiegu miedzynarodowym.

Raport prezentuje przyktady wybranych wdrozern chmurowych zaréwno w Polsce jak i na
$wiecie. Sg one nie tylko inspiracjq dla tych instytucii, ktére dopiero rozwazajq migracje do
chmury, ale i dowodem dla regulatoréw i nadzorcdw na efektywnosé i wysoki poziom bez-

pieczenstwa zastosowanych rozwigzan.

W raporcie wiele miejsca zajmuje analiza strategii i polityk opracowanych przez wtadze pu-
bliczne w Europie i na $wiecie majacych na celu przyspieszenie adopcji technologii chmury
obliczeniowej w administracji i w biznesie. Szczegdlna uwaga zostata poswiecona strategii
Unii Europejskiej, ktéra w petni dostrzega newralgiczny charakter tej technologii dla rozwoju

unijnej gospodarki.

Opracowanie identyfikuje i omawia takze wcigz istniejgce bariery regulacyjne i nadzor-
cze, ktérych usuniecie moze wspierad dalszy rozwdj i wykorzystanie tej technologii, a nade
wszystko pozwoli instytucjom finansowym w szerszym zakresie stad sie beneficjentem

chmury i zwiekszy¢ swojg konkurencyjnosé.

Raport skierowany jest gtéwnie do przedstawicieli wtadz publicznych w celu pogtebienia
ich $wiadomosci w zakresie strategicznego znaczenia chmury obliczeniowej i potrzeby
uwzglednienia jej w polityce gospodarczej rzgdu. Celem nadrzednym jest bowiem zwiek-

szenia znaczenia gospodarczego i geopolitycznego Polski.

Odbiorcami raportu sq takze przedstawiciele szeroko rozumianego sektora finansowego.
Réwniez dla tych podmiotdw technologia chmury obliczeniowej jest wazna zardwno dla

sukcesu ich instytucji jok i catego sektora.



Posiadanie rozwinietego sektora finansowego, ktérego dojrzata forma przybiera postad
centrum finansowego, napedzajgcego zaréwno rozwdj catej gospodarki, jak i wzmacnia-
jacego pozycje geopolityczng danego regionu, jest celem wiekszosci rozwinietych panstw
na catym Swiecie. Efektem jest permanentna rywalizacja miedzy istniejgcymi centrami fi-
nansowymi, zaréwno tymi tradycyjnymi, ktére funkcjonujg od kilkudziesieciu lub wiecej lat
(Londyn, Nowy Jork, Tokio, Paryz, Zurich, Hong Kong), ale tez tymi nowymi, ktére powstaty
w ostatnich latach. Obie grupy bezustannie poszukujq sposobdw na umocnienie swojej po-
zycji i przyciggniecie do siebie wiodqcych instytucji finansowych, wspierajgcych je firm tech-

nologicznych oraz wykwalifikowanych pracownikéw.



zasieg geograficzny

Zrédto: Raport Centrum Finansowe Nowej Generacji, Szanse i wyzwania dla Polski, Fintech Poland, Polityka Insight, 2021
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Panstwa goszczqce centra sq najwiekszymi ich beneficientami. Klastry instytucji finan-
sowych, firm technologicznych i firm otoczenia biznesu generujq znaczqce dochody po-
datkowe dla budzetu panstwa, tworzg wysokiej jakosci miejsca pracy, stymulujg rynek
nieruchomosci i wspierajq inne gatezie gospodarki. Przede wszystkim jednak centrum finan-
sowe pozwala na kontrole strategicznych przeptywdw finansowych, informacji oraz wiedzy.
W efekcie centrum finansowe staje sie kluczowq infrastrukturg nowoczesnych panstw nie-

jednokrotnie wazniejszg niz infrastruktura transportowa czy telekomunikacyjna.

Ostatnie lata to okres bezprecedensowej dynamiki zmian w swiecie finansowym. Postep
technologiczny, przemiany pokoleniowe, glokalizacja oraz transformacja modelu zyciai pra-
cy przeksztatcajg dotychczasowe centra finansowe i umozliwiajg tworzenie nowych, ktére
nazywaé mozemy centrami finansowymi nowej generacji® a charakteryzujq sie zestawem
cech, ktérych tradycyjne centra nie posiadajg. Centra finansowe nowej generacji opierajq
sie na nowym schemacie dziatania, umozliwiajgcym maksymalizacje korzysci czerpanych ze

zmian zachodzgcych na $wiecie, w szczegdlnosci napedzanych rozwojem technologii.

Dla nowoczesnego centrum finansowego wazna jest nie tylko skala rozwiniecia sektora
finansowego w danym kraju, ale réznorodnos¢ mozliwosci kooperacji. Przewaga konku-
rencyjna tych centrow wynika bowiem nie z samej wielkosci sektora finansowego, ale jego
elastycznosci i potencjalnych mozliwosci rozwojowych. Nie chodzi zatem o to, ze sektor
finansowy miat bardzo duzq skale dziatalnosci w kazdym z obszardw, ale o to, aby mdgt
- w razie powstania odpowiedniej innowacji - te dziatalnosé w kazdym z tych obszardw
rozwingc¢ wspdtpracujqce z réznymi podmiotami w ekosystemie. Nowy charakter innowacyj-
nNosci wymusza zmiane sposobu wspdtpracy miedzy uczestnikami takiego centrum, nie tylko
z regulatorami i instytucjami finansowymi, ale réwniez z dostawcami technologii zaréwno
tymi globalnymi (BigTech) jak i regionalnymi czy lokalnymi. Centra finansowe nowej genera-
cji muszq ktas¢ nacisk na dywersyfikacje relacji. Wynika to z faktu, ze innowacje finansowe
majq coraz bardziej kompleksowy charakter a ich wykreowanie nie jest mozliwe bez war-

stwy technologicznej, ktérg instytucje finansowe czesto po prostu nie dysponujqg.

W Polsce debata na temat budowy nowoczesnego centrum finansowego trwa cho¢ wcigz
zagadnienie to nie ma wystarczajqco wysokiego priorytetu jak w innych krajach, takze na-
szego regionu. Dlatego dyskusje na temat nie tylko nalezy kontynuowad, ale i pogtebiad
w zakresie kolejnych aspektdédw tego ztozonego przedsiewziecia, w ktérym uczestniczy< po-
winny nie tylko instytucje finansowe, regulatorzy i nadzorcy ale takze dostawcy newralgicz-

nych dla sektora finansowego technologii.



Najwiekszy sukces odnoszq te centra finansowe, ktére sqg w stanie rozwijaé sie w oparciu
0 juz istniejgce przewagi konkurencyjne danego kraju. Takze obecno$é globalnych firm
technologicznych oraz infrastruktury biznesowo- technologicznej przez nie kreowanej jest
istotnym elementem stymulujgcym podaz nowoczesnych ustug finansowych i ich interna-

cjonalizacje (np. infrastruktura chmury obliczeniowej i centra R&D)*.

Centra finansowe nowej generacji oparte sqg na kilku filarach: innowacyjnosci i technolo-
gii, wspdtpracy i promocji oraz jakoéci zycia®. Jednoczesénie, ich znaczenie bazuje na takich
wartosciach jak zréwnowazony rozwdj, poszukiwanie przewag konkurencyjnych i okreslo-
nych specjalizacji oraz sile kapitatu ludzkiego. Centrum finansowe jest takze uzaleznione

od geogrdafii, zlokalizowane jest w okredlonym miejscu, ktére dysponuje odpowiedniq infra-
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strukturg zarédwno techniczng jak i ustugowq, wspierajqcq procesy biznesowe. Wydajna in-
frastruktura i sprzyjajgce otoczenie prawne pozwalajq instytucjom finansowym z danego
centrum na ekspansje zagraniczng, w szczegdlnosci na swiadczenie ustug odbiorcom spoza

centrum w sposdb transgraniczny.

Sposrdd tych czynnikdw z pewnoscig jednak to wcigz innowacje i technologia wspierane
przez nowoczesnq infrastrukture IT, stanowiq istotny motor napedowy rozwoju nowocze-
snych centréw finansowych. Mowa tu zaréwno o innowacjach, ktdére usprawniajq istniejgce
procesy biznesowe, jak i tych wspierajgcych budowanie nowych produktéw. Wiodagcaq role
w tym obszarze bez wqtpienia petni technologia chmury obliczeniowej stanowigca jedno-
czesnie jeden z kluczowych elementéw nowoczesnego sektora finansowego i innowacyjnej

gospodarki.
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Ambicja budowy w Polsce centrum finansowego nowej generaciji nakazuje nam spojrzed
na te technologie z nowej perspektywy. Z jednej strony jako czynnika zwiekszajgcego efek-
tywnosé funkcjonowania instytucji sektora finansowego, z drugiej zas jako elementu stano-
wiqgcego infrastrukture biznesowo- technologiczng stymulujgca podaz nowoczesnych ustug
finansowychiich szybkg internacjonalizacje. Dlatego tez lokalizacja w Polsce kilku regionéw

chmurowych sprzyja realizacji tej idei.

Stworzenie w Polsce centrum finansowego nowej generacji wspieranego przez regionalny
ekosystem chmurowy wigze sie z szeregiem korzysci zaréwno dla panstwa, jak i dla tworzg-
cych go podmiotéw. Silny i innowacyjny sektor finansowy aktywnie wykorzystujgcy infra-
strukture chmury obliczeniowej zlokalizowang w kraju, a jednoczesdnie o wysokim poziomie
internacjonalizacji pozytywnie wptynie na pozycje polityczng i bezpieczenstwo geopolitycz-
ne Polski. Inwestycje miedzynarodowych instytucji finansowych i globalnych firm technolo-
gicznych paradoksalnie umacniajq znaczenie krajowych bankdw i pozostatych uczestnikéw
rynku finansowego. W efekcie polski sektor finansowy ma szanse unikngé “putapki srednie-
go centrum finansowego”, czyli centrum o znaczeniu jedynie lokalnym, bez perspektywy
dalszego rozwoju, uzaleznionego od decyzji innych centréw finansowych i klastréw techno-
logicznych. W efekcie wzrosng wptywy budzetowe i powstang nowe wysokoptatne miejsca
pracy w instytucjach finansowych i firmach technologicznych. Poprzez wymiane wiedzy
i doswiadczen wzrosnie takze stopa innowacji biznesowych. Zwiekszenie dostepnosci wie-
dzy i kapitatu wspieraé bedzie rozwdj polskiej nauki oraz firm finansowych i technologicz-

nych.

Polska staje sie hubem cyfrowym Europy Srodkowowo-Wschodniej do czego
przyczynia sie Operator Chmury Krajowej, ktéry w partnerstwie strategicznym
z takimi dostawcami jak Microsoft i Google odgrywa istotng role we wdrazaniu
chmury obliczeniowej w Polsce i cyfrowej transformacji polskich przedsiebiorstw

oraz instytucji publicznych.



Pandemia COVID-19 pokazata, iz technologia chmury obliczeniowej ma kluczowe znacze-
nie nie tylko dla instytucji finansowych, ale takze dla przedsiebiorcéw z innych sektordw,
instytucji publicznych, a przede wszystkim dla catego spoteczeristwa, ktére dzieki niej mogto
efektywnie funkcjonowaé mimo dtugotrwatego lock downu. Przyktadem takich obszardw

moze by¢ utrzymanie dostepu do ustug administracji publicznej czy nauka zdalna.

Pandemia wymusita na organizacjach znaczqce zwiekszenie inwestycji w technologie
umozliwiajgce im przetrwanie. W efekcie wiele zmian, ktére prognozowane byty w hory-
zoncie kolejnych 5 lub 10 lat, urzeczywistnity sie juz w roku 2020. Ta nagta potrzeba spo-
wodowata, ze adopcja chmury obliczeniowej znaczgco przyspieszyta. Dzieki nowoczesnej
infrastrukturze komunikacji i pracy zdalnej opartej o chmure, swiat sie nie zatrzymat, lecz
przetgczyt sie na tryb zdalny, niejednokrotnie bardziej efektywny niz pierwotnie zaktada-
no, zapewniajgc wiekszg elastycznos$é, ujawniajgc nowe poktady wydajnosci i kreatywnosci.
W diuzszej perspektywie wyzwalajqgc reakcje taricuchowg kolejnych zastosowar i rozwigzan

takze opartych na chmurze.

W konsekwencji zmianie ulegt paradygmat, sposdb postrzegania chmury. Od technologii
wspierajgcej wybrane procesy do technologii krytycznej, pozwalajgcej zachowaé ciggtosé
dziatania przedsiebiorstw, spoteczenstwa i paistwa. Wymusza to wypracowanie nowego
podejscia do chmury przez regulatoréw, nadzorcdw ale i strategdw zajmujgcych sie plano-
waniem gospodarczym i bezpieczenstwem panstwa. Jednym z kluczowych czynnikdw suk-
cesu centrum finansowego jest wspdtpraca miedzy tworzgcymi je instytucjami a nadzorem
i regulatorem. Ich rola bowiem nie tylko polega na zapewnieniu bezpieczernstwa wszystkich
podmiotdw ekosystemu finansowego, ale takze na takim ksztattowaniu tadu prawnego,
aby nie ograniczat on mozliwosci rozwoju, a optymalnie pobudzat do aktywnosci innowacyj-

nej i wdrazania technologii je wspierajgcych, takich wtasnie jak chmura.

Podejscie do chmury obliczeniowe]j stosowane jeszcze na poczgtku 2020 roku dzisiaj prze-
stato by¢ aktualne. Uczestnicy rynku, regulatorzy i nadzorcy, muszq dzis uwzgledniad jej
krytyczne znaczenie dla ciggtosci procesdw biznesowych i administracyjnych, ale takze dla

zapewnienia konkurencyjnosci krajowych instytucji finansowych.

Niezawodna i ustandaryzowana dostepnos¢ infrastruktury chmurowej zapewniajgcej nie-
przerwane dziatanie proceséw biznesowych w sytuacjach krytycznych, wzmacnia odpor-

nos¢ operacyjng korzystajgcych z niej instytucji i Swiadczy o jokosci centrum finansowego.



Bez watpienia pandemia wptyneta na tempo rozwoju ustug chmurowych, jednak juz wcze-
$niej z roku na rok odnotowywano coraz intensywniejsze wykorzystanie tej technologii.
Mimo, ze stopien wykorzystania ustug chmurowych w Europie jest bardzo zréznicowany,
tendencja we wszystkich panstwach Unii Europejskiej wykazuje trend wzrostowy. Jeszcze
w 2018 r. srednio tylko co czwarty przedsiebiorca na Starym Kontynencie korzystat z ustug
chmurowych. W 2020 r. juz wiecej niz co trzeci (wzrost odsetka o 12 p.p., z 24% na 36%).
Duzo wieksza popularnosé chmury obliczeniowej widoczna jest w Skandynawii - w Finlandii
jest to 75% przedsiebiorstw, a w Szwecji 70%. Ponad potowa firm korzysta z chmury w Da-

nii, Norwegii, Wtoszech, Estonii, Niderlandach, Belgii, Malcie oraz Irlandii.®
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Sq tez jednak kraje, gdzie chmura jest wcigz rozwigzaniem niszowym. Tak jest chociazby
w przypadku Bosni i Hercegowiny oraz Butgarii. W tych przypadkach odsetek przedsiebior-
céw korzystajgcych z ustug chmurowych wynosi odpowiednio 9% i 11%. Tylko co siédma

firma wykorzystuje te rozwigzania w Turcji oraz co szdsta w Rumunii.

W 2020 r. srednio 24% przedsiebiorstw w Polsce wykorzystywato ustugi chmurowe, tym
samym Polska plasowata sie ponizej sredniej unijnej. W ciqgu ostatnich dwdch lat w Polsce

nastqpit jednak ponad dwukrotny wzrost wykorzystania chmury.
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Wdrozenie rozwigzarh chmurowych w Polsce nie przebiega réwnomiernie we wszystkich
branzach. Nieliczne z nich mogqg pochwali¢ sie powszechnym stosowaniem tej technologii.
Wiekszos¢ wciqz jest jednak na wczesnym etapie tzw. dojrzatosci chmurowej, ktérqg mozna
podzieli¢ na kilka etapdw - od dojrzatosci “wschodzgcej” (emerging) az do “petnej” (com-

moditization).

Sektor bankowy, chod nie osiggnat wciqz petnej dojrzatosci (na tym etapie znajdujq sie aktu-
alnie jedynie sektor oprogramowania oraz rozrywki i mediéw), nalezy uznac za zaawanso-
wany. Znajduje sie bowiem obecnie w fazie “powszechnego stosowania” (production use),
podobnie jak pokrewny mu sektor kapitatowy. Awans sektora bankowego do kolejnego eta-

pu, czyli do “petnej dojrzatosci”, moze zajgc okoto 5 lat.

W Polsce w 2020 r. banki wypracowaty gorsze wyniki, ograniczyty takze skale swojej dzia-
talnosci - zamknieto prawie 1,4 tys. punktéw obstugi klienta oraz zredukowano poziom za-

trudnienia o blisko 8 tys. etatéw.”

Wiele dotychczasowych trenddw ulegto odwrdceniu - ryzyko kredytowe zaczeto rosnad,
budzety IT byty ograniczane (w badaniach odnotowany zostat spadek o 27 p.p. bankdéw
deklarujgcych wzrost wydatkdw na IT w trzecim kwartale 2020 r. wzgledem pierwszego
kwartatu, przy jednoczesnym wzroscie o 11 p.p. odsetka bankdéw deklarujgcych zmniejsze-
nie budzetdédw oraz wzroscie o 60 p.p. bankdéw deklarujgcych pozostawienie plandw bez
zmian), a rezerwy kapitatowe zwiekszane. Pomimo tego, wdrozenia w obszarze chmury nie
ulegty spowolnieniu, uznawane sq bowiem za inwestycje o charakterze strategicznym. Wy-
korzystanie chmury daje szanse na znaczgcq redukcje kosztéw zwigzanych z utrzymaniem,
zarzqdzaniem i konserwacjq infrastruktury. Zamiast duzych, jednorazowych naktaddw ko-
pitatowych zwigzanych z kolejnymi projektami, chmura umozliwia elastyczne podejscie do
wydatkdw operacyjnych. Do tego dotozyé nalezy korzysci skali, dzieki ktérym koszty utrzy-

mania infrastruktury IT mogaq by¢ nizsze.

Chmura pozwala takze na zmniejszenie niepewnosci, joka wigze sie z wdrazaniem innowa-
cyjnych pomystdw. Niskie poczgtkowe naktady inwestycyjne, typowe dla ustug chmurowych,
pozwalajg ograniczaé ryzyka finansowe zwigzane z realizacjg nowych projektéw. Wdro-
zenia mogq by¢ realizowane szybciej i taniej, a testy przed uruchomieniem produkcyjnym

mogq by¢ przeprowadzone w skali adekwatnej do rzeczywistych potrzeb.



Dzieki technologiom dostepnym w chmurze, udostepniajgcym niemal nieograniczone moz-
liwosci obliczeniowe, to co w ,,normalnym” trybie zajetoby kilka dni, mozliwe jest w ciggu
kilku minut. Dostepne zaawansowane funkcje analityczne, umozliwiajg zaréwno analize da-
nych ustrukturyzowanych, jak i nieustrukturyzowanych. Wszystko to wykorzystywane jest
wytgcznie na czas przetwarzania danych, redukuje potrzebe posiadania bardzo drogich
i skomplikowanych rozwigzan analitycznych w bankach, ograniczajgc jg do systemdw prze-

twarzajgcych ekstrakty z danych przetworzonych w chmurze.

Migracja infrastruktury i procesdéw do chmury moze istotnie skrécié czas potrzebny bankom
na wprowadzenie na rynek nowych produktdéw i ustug, a tym samym znacznie zwiekszyd
ich konkurencyjno$¢. Chmura umozliwia korzystanie z innowacyjnych technologii, takich jaok
sztuczna inteligencja, bez dokonywania znacznych inwestycji we wiasny sprzet i oprogra-
mowanie. Dostep do duzej mocy obliczeniowej pozwala analizowaé duze wolumeny da-
nych w czasie rzeczywistym, umozliwiajgc oferowanie klientom innowacyjnych, szytych na
miare ustug lub automatyzacje ztozonych proceséw compliance i ryzyka. Chmura pozwala
rowniez na znaczny wzrost wydajnosci przy opracowywaniu i testowaniu nowych aplikacji

i systemow.

Wysoka motywacja bankdw do wdrazania nowoczesnych rozwigzar chmurowych to dobry
prognostyk nie tylko dla sektora finansowego, ale takze dla mniej zaawansowanych sek-
toréw gospodarki. Banki odpowiedzialne za zapewnienie finansowania przedsiebiorcéw
i konsumentéw powinny charakteryzowad sie stabilnoscig finansowq, a jednoczesnie wyso-
kg wydajnoscig technologiczng. Rozwigzania chmurowe zapewniajg zaréwno efektywnosé,
jak i elastycznos$¢ stanowigcq dodatkowq przewage konkurencyjng poszczegdlnych insty-
tucji jok i catego sektora finansowego. Ma to szczegdlne znaczenie w kontekscie rozwijania
w Polsce idei budowy centrum finansowego nowej generacji, ktérego jednym z filaréw ma
by¢ wtasnie zaawansowana infrastruktura IT. W konsekwencji sektor bankowy staje sie ka-
talizatorem wdrazania rozwigzar chmurowych w catym sektorze finansowym a nastepnie
w catej gospodarce. Pierwsze kroki ku temu zostaty juz poczynione - banki odegraty istotng
role w cyfryzacji proceséw administracyjnych w Polsce - biorgc czynny udziat w takich pro-
jektach jak obstuga wnioskéw 500+, umozliwienie dostepu do serwiséw administracji pu-
blicznej (ePuap), PUE ZUS oraz profilu zaufanego za pomocg logindw bankowych / MojelD,
czy tez promujqc ustugi publiczne jako tzw. eUrzedy w swoich serwisach transakcyjnych.
Co wiecej przyktad uruchomienia projektu Chmury Krajowej przez PKO Bank Polski i Polski
Fundusz Rozwoju, a nastepnie nawigzania partnerstwa strategicznego z Microsoft i Google
wskazuje, ze zaangazowanie sektora bankowego w projekty technologiczne moze przyczy-

nia¢ sie do wymiernych korzysci dla cyfryzaciji panstwa i gospodarki.



Wsréd bankdw tempo i sposdb adopcji chmury nie jest jednak jednolity. W tym kontekscie

mozemy wyrdznic trzy grupy bankdow.

Pierwsza to najdoskonalsi przedstawiciele tradycyjnych bankéw. Podmioty zdolne do jasne-
go okreslenia celéw, uwzgledniajgcych ich relacje z klientem i ciggte budowanie jego zaufa-
nia (tzw. purpose-driven banks), dojrzate cyfrowo, o zoptymalizowanej sieci dystrybucji oraz

bardzo wydajne operacyijnie.

Druga to wiodqgce banki cyfrowe, ktére poszerzajg zakres ustug i dokonujg klarownych
wyboréw w zakresie modeli biznesowych. Przyktadowo w Australii Commonwealth Bank
podjgt decyzje o zainwestowaniu w symulator obliczerr kwantowych, ktéry moze dziatad

w chmurze lub na infrastrukturze lokalne;.

Natomiast trzecia grupa to tzw. niewidoczne banki, ktére czerpiq zyski z dziatalnosci ban-
kowej i niebankowej. Najlepszym przyktadem jest tu chiriski WeChat (1,2 miliarda uzytkow-
nikéw) i powstaty w 2014 r. WeBank. Wykorzystujqc ekosystem (social media, ptatnosci,
platformy rozrywki, ustugowe i inwestycyjne) i technologie grupy Tencent (rozwigzania
chmurowe, mikroustugi, blockchain, wbudowang zaawansowang analityke oraz sztuczng
inteligencje) obstuguje dzi$ ponad 100 miliondw osdb, ktére wczesniej nie byty klientami
bankdw. Wydaje sie, ze to wtasnie ta trzecia grupa instytucji bedzie wyznaczaé trendy
w kolejnych latach. W Polsce takze mozemy odnalezé przyktady takiego podejscia, gdzie
powstajq powigzania serwisdw bankowych z branzg e-commerce, pojawiajq sie oferty dys-
trybuowanych przez bank ustug dodanych dla matych i $rednich firm, inicjatywy wykorzy-
stujgce open-banking (np. agregacja rachunkdw) czy monetyzacja tozsamosci bankowej

klientdow.

Warto podkredli¢, ze dzieki chmurze banki sg w stanie réwniez dostosowywad sie do tren-
dow, ktére mozna zaobserwowad w sektorze fintech. Dzieki praktycznie nieograniczonym
mozliwosciom budowania ekosystemdw partnerskich rozszerzajgcych portfolio $wiadczo-
nych ustug, banki stajq sie bardziej elastyczne i lepiej odpowiadajq na potrzeby otaczajgce-

go nas swiata.

Rozwigzania chmurowe mogaq by¢ z powodzeniem wdrazane przez wiele rodzajéw instytu-
cji, a réznorodnosé sektora finansowego nalezy traktowad jako szanse, takze w kontekscie

budowy centrum finansowego nowej generaciji.

Wspélnym mianownikiem powinna by¢ natomiast wysoka wydajnos¢ technologiczna
wszystkich instytucji i mozliwosci szybkiego skalowania ich dzialalnosci, takze

W ujeciu transgranicznym.



Ponizej dokonano przeglgdu najbardziej typowych zastosowar chmury w swiatowej banko-

wosci wraz z oszacowaniem potencjatu korzysci dla poszczegdlnych przyktaddw.

Aplikacje digital & core

(wigczajac laaS, PaaS &

SaaS)

Ekosystem Big Data
i Analityka (obejmuje

uczenie maszynowe i Al)

Magazyny danych
i raportowanie

Portale udostepniane
klientom

CRM/CLM i poprawa
doswiadczen klientow
Digitalizacja kanatéw
dostepu w obszarach
bankowosci
detalicznej /
komercyjnej oraz
adresowanej do
matych i srednich
przedsiebiorstw

Analityka oparta

o chmure w obszarach
marketingu
celowanego i reklamy
Wykorzystanie
potencjatu analityki
chmurowej

w obszarze produktéw
ukierunkowanych na
czeste wykorzystanie
Modelowanie ryzyka

i wycena

Sprawozdawczosc
pod kqgtem
spetnienia wymogow
regulacyjnych
Magazynowanie
danych
Raportowanie dla
klienta

Raporty wewnetrzne

30-50% - Innowacje
biznesowe w zgodzie

z cyfrowq agendgq,
poprawa time-to-market
i zwinnosci, koncentracja
na przychodach

40-70% - generowanie
nowych zrédet
przychoddw; efektywnosd
operacyjna; obnizenie
kosztéw technologii

20-60% - obnizenie
kosztéw technologii;
efektywnosc operacyjna



Optymalizacje w zakresie
przechowywania danych

Kontrola i bezpieczenstwo
danych

Wirtualizacja przestrzeni
roboczej

Redukcja
plikowych zasobdéw
wspotdzielonych
Racjonalizacje

w obszarze
archiwizacji

i bezpiecznego
przechowywania

Projektowanie
produktu

Aplikacje front-office
Zadania w obszarze
ryzyka i aktuariotu

Wirtualne przestrzenie
robocze i narzedzia
wspierajqce

10-90% - rozszerzenia

w zakresie planowania
pojemnosci; obnizenie
kosztéw technologii;
poprawa bezpieczenstwa

30-40% - przyspieszenie
dostawy aplikagji,
poprawa bezpieczernstwa

10-30% - poprawa time-
to-market, zwinnosci
i elastycznosci

wspdtprace zespotdw
e« Zapewnienie lepszego
doboru narzedzi
do wymaganej
produktywnosci
i wzrost
innowacyjnosci
e Poprawa komunikacji,
zaréwno wewngtrz
banku (instytuciji
finansowej), w tym
pomiedzy obszarami
odpowiedzialnymi
za rozwdj i operacje,
jak i z partnerami
i dostawcami banku

Liste przypadkdéw uzycia otwierajq aplikacje digital oraz core, czyli fragmenty systemdw
wystawione dla klientéw, kanaty dostepu, systemy wspierajqce kontakt i relacje z klientem
(CRM / CLM) w obszarze podstawowych produktdw bankowych. Ta dziedzina podlega naj-
szybszej ewolucji w wyniku oczekiwan klientéw oraz presji konkurencyjnej. Okres pandemii

dodatkowo przyspieszyt transformacje w tej domenie.

Kolejne zastosowania to analityka, gtéwnie w obszarach marketingu celowanego i reklamy,
ktére cechuje wysokie zapotrzebowanie na dane. Tu tez wykorzystuje sie uczenie maszyno-
we i Al, a technologie te najczesciej uruchamiane sq jako ustugi chmurowe. Inne zastosowa-

nie z tej dziedziny to modele ryzyka i wyceny.



Kolejne obszary to magazynowanie danych i raportowanie. Nowoczesnosé oferowanych
rozwigzan chmurowych pozwala istotnie obnizy¢ w tym zakresie koszty i poprawié¢ efek-
tywnosé operacyjnq. Podobnie w obszarze storage, gdzie wymogi regulacyjne zwigzane
z utrzymywaniem danych historycznych sg wysokie. Chmurowe modele rozliczania ustug
zoptymalizowanych pod kgtem przechowywania danych, przy odpowiednim planowaniu

i projektowaniu rozwigzar, pozwalajg osiggnqd bardzo wysokie oszczednosci.

Nastepne grupy zastosowan to kontrola i bezpieczerstwo danych, a takze wirtualizacja
przestrzeni roboczej. Zwtaszcza w tym drugim punkcie zwigzanym z zapewnieniem odpo-
wiednio elastycznego, dostosowanego i ergonomicznego $rodowiska pracy, znowu pande-
mia spowodowata olbrzymie przyspieszenie. Rozwigzania typu VDI, tzw. modern workplace,
narzedzia do pracy grupowej i zdalnej byty waznym elementem projektéw wdrozeniowych

w roku 2020 réwniez na rynku polskim.

Powyzsza lista nie jest ostateczna. Prezentuje najbardziej typowe zastosowania chmury
i wskazuje obszary, gdzie korzysci sq wysokie. Wraz z postepem transformacji chmurowe;j
organizacje bedq siegac¢ po kolejne przypadki uzycia w kierunku poszukiwania dalszych

optymalizaciji.

Krytycznym aspektem projektdw jest kwestia zapewnienia zgodnosci i bezpieczerstwa.
Kwestie te powinny by¢ adresowane od samego poczgtku kazdego projektu chmurowego.
Zaczqc nalezy od wigczenia poszczegdlnych zespotéw w obszarze compliance, legal, finan-
séw czy przede wszystkim bezpieczenstwa, ktdére ostatecznie - po procesie ksztattowania
docelowych architektur i ich opiniowania - bedg musiaty wzigé odpowiedzialnosé za przy-

jete rozwigzania.

Uzyskanie odpowiednich akceptacji wewnetrznych opiera sie na przetozeniu obecnych,
funkcjonujgcych w danej organizacji standarddéw i wymogdw, na nowe wzorce architekto-
niczne, a takze interpretacjach obowigzujgcych regulacji. Powyzsze jest procesem, w kté-
rym jednostki opiniujgce muszq dobrze rozumied docelowe rozwigzania, aby rozwiac ewen-

tualne wqtpliwosci dotyczqce sposobu realizacji wymagar bezpieczenstwa.

Jako bardzo konkretny przyktad warto rozwazyé kwestie szyfrowania danych w chmurze

w aspekcie zarzgdzania kluczami kryptograficznymi.



W wydanym w styczniu 2020 roku komunikacie Komisji Nadzoru Finansowego®, ktéry de-
finiuje szereg wymagan jakie podmioty nadzorowane muszg spetnié, aby rozpoczqgé ko-
rzystanie z ustug dostawcdw chmury publicznej, jednym z kluczowych elementdéw jest od-
powiednie zarzqdzanie kluczami kryptograficznymi oraz ich wykorzystaniem w ustugach

chmurowych m.in.:

,VI1.5.d) informacje przetwarzane w chmurze obliczeniowej powinny byc¢ szyfrowane

zawsze [...]

VIl.7.2. Podmiot nadzorowany powinien zapewnic, ze informacje sq szyfrowane klu-

czami generowanymi oraz zarzgdzanymi przez podmiot nadzorowany [...]

VI.5.f) Nadzdr dopuszcza sytuacje, w ktdrej podmiot nadzorowany powierza swoje-
mu dostawcy ustug (w tym dostawcy ustug chmury obliczeniowej) generowanie lub

zarzgdzanie kluczami szyfrujgcymil[...]”

Dostawcy chmury publicznej zapewniajg funkcjonalnosci szyfrowania, przy czym modelem
domysinym jest tu zarzgdzanie szyfrowaniem przez te podmioty. To one dostarczajq klucze

szyfrujgce i nimi zawiadujqg.

Zarzqgdzanie kluczami kryptograficznymi jest szeroko opisane w rekomendacjach NIST
(National Institute of Standards and Technology under the United States Commerce De-
partment). Aby unikng¢ ryzyka niezgodnosci regulacyjnej i wyeliminowad wqtpliwosci, jakie
mogq rodzi¢ sie w toku interpretacji wymagan nadzorcy udato sie wdrozyé w jednym z ban-
kow rozwigzania dostarczajgce w sposdb zautomatyzowany funkcjonalnosci generowania
kluczy kryptograficznych oraz ich bezpiecznego przetransportowania do chmury publicz-
nej (lub uzyskania kopii klucza kryptograficznego wygenerowanego i uzywanego przez do-

stawce chmury w celu bezpiecznego przechowania).

Wdrozone rozwigzanie umozliwia m. in. wykorzystanie kluczy banku w automatycznych
procesach powotujgcych zasoby chmurowe (w podejsciu Infrastructure as Code) i wbudo-

wanie ich w istniejqce lub nowe procesy DevSecOps.

Ten przyktad ma pokazad, ze z pozoru trudne wymagania regulacyjne mozna zrealizowad
W sposdb, ktdry nie zaburzy funkcjonujqcych osiggnieé w zakresie transformacji zwigzanych
z wytwarzaniem oraz utrzymaniem oprogramowania (wspomniany wyzej DevSecOps) i po-

zwoli w petni korzystaé z mozliwosci chmury, w sposdb zautomatyzowany i bezpieczny.

W tym miejscu mozna zauwazyé, ze wskazane wyzej podejscie jest zbiezne z tym, jak banki
podchodzg do rozwigzania kwestii bezpieczernstwa w chmurze, mianowicie wiekszos¢ sro-
dowisk chmurowych bankdéw wykorzystuje wtasne rozwigzania bezpieczenstwa. Statystyki

sq tu nastepujgce:
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Przyglgdajgc sie najwazniejszym wyzwaniom wdrozert chmurowych to wiasnie bezpieczen-

stwo jest najwiekszym z nich.
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Zrédto: Materiaty Accenture Research



Bardziej szczegdtowe omdwienie wszystkich szesdciu zostato przedstawione w ponizszej

tabeli:

Zgodnoé¢ ze standardami
bezpieczerstwa

Ztozonosé procesdw
i struktur

Ztozonos¢ aplikacii

Wyzwania dotyczgce
zgodnosci z przepisami,
prywatnosci i ochrony
danych, integracji miedzy
kontrolami wewnetrznymi
i zewnetrznymi itp.

Brak mozliwosci
zdefiniowania i wdrozenia
modelu DevOps z powodu
biurokracji organizacji,
funkcjonalnych siloséw

i zZtozonych procesdw

Ztozonos¢ architektury
aplikacji prowadzgca do
wysokiego zadtuzenia
technicznego

i nieefektywnosci

Plan przejscia: opracuj
kompleksowy plan
przejscia do kontroli,
wspotpracujqc

z ryzykiem i organami
regulacyjnymi oraz
dostosuj sie do
migracji aplikacji
Testowanie
proaktywne:
Najpierw zacznij

od modelu testéw
penetracyjnych, stale
testuj przy kazdym
wydaniu

Najpierw pilotaz:
WYypracuj procesy
biznesowe

i nawigz wspdtprace
Z biznesem, aby
kompleksowo zmienid
ksztatt
Zdyscyplinowane
skalowanie: kontynuuj
udoskonalanie
proceséw

Przyjmij podejscie
chirurgiczne:

nie modernizuj
wszystkiego na raz;
zacznij od przypadkdw
uzycia o duzym
wptywie i pracuj nad
stabilnymi ustugami
podstawowymi, ktére
udostepniasz za
pomocgq interfejséw
API



Rozbieznosé celdw

Brak kompetencji

Przestarzata
infrastruktura

Niezgodnos$¢ miedzy
celami biznesowymii IT
(chmura), prowadzgca
do rozbieznych wysitkdw
i wynikéw

Brak umiejetnosci

w zakresie chmury

W organizacji i staba
kultura uczenia sie/
wspdtpracy, co prowadzi
do opdznier i powolnego
postepu

Przestarzata
infrastruktura (wgskie
gardto), ktérq ciezko
zmieni¢ lub dostosowad
do nowych mozliwosci
biznesowych

Dopasowanie
produktu: dopasuj
wiascicieli produktéw
do zespotdéw aplikacji,
odpowiadajgcych

za dostarczanie
odpowiednich dla nich
funkgji

Przygotuj analizy
business case

Z zaangazowaniem
szerokiego grona
interesariuszy

z réznych obszaréw
organizacji

Utwérz plan: Przemysl
cykl zycia pracownika,
od rekrutacji,
onboardingu,
zarzqdzania karierq,
Zinstytucjonalizuj
uczenie sie: skonfiguruj
mechanizmy szkolenia
nowych lideréw
technologii, od modeli
coachingowych,
uczenia sie onling, sal
lekcyjnych,

Zmien kulture:
Wprowadz zmiane

w kulturze organizacji,
aby promowad
wiekszqg wspdtprace,

Zmiert model
operacyjny: Wdrazaj
w organizacji bardziej
elastyczne modele
Tworz wiecej
oprogramowania
Modernizuj
technologie:

PrzejdZ na bardziej
zautomatyzowane,
samoobstugowe
dostarczanie
infrastruktury



Banki bedgce liderami technologicznymi traktujg rozwigzania chmurowe jaoko katalizator
innowacji, umozliwiajgcy im skuteczne wykorzystanie innych technologii, w tym sztucznejin-
teligencjii analityki. 95% lideréw wdrozyto zaawansowane ustugi w chmurze w poréwnaniu
z okoto 30% pozostatych firm, ktdre postrzegajg chmure jedynie joko optacalne ,centrum

danych”®.

Jednoczednie wiekszosé budzetdw IT jest obecnie podzielona wg proporcji 70/30: 70% na
operacje i utrzymanie oraz 30% na innowacje i wydatki uznaniowe. Dzieki migracji zasobdw
IT do chmury, a tym samym optymalizacji wydatkdw operacyjnych, mozna nie tylko wygo-
spodarowad dodatkowe srodki na wdrazanie innowagiji, ale takze wygenerowadé dodatko-
we oszczednosci. W efekcie na innowacje trafia¢ moze nawet do 60% wysokosci budzetdw,

przy zmniejszeniu kosztéw operacji do 30% i oszczednosciach na poziomie ok. 10%.

Making the flip to innovation

Share of IT spend on operations and maintenance
versus innovation and discretionary spending

10% Savings
30-40%
j 60% Innovation
:
O
g
60-70% X
30% Operations
Before After

Zrédto: Accenture Research
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Dynamiczny rozwdj ustug chmurowych niesie ze sobg nowe wyzwania ze wzgledu na ko-
niecznos$¢ realizacji okredlonych wymogdw prawnych, zwtaszcza w kontekécie przetwa-
rzania danych osobowych oraz przetwarzania informacji stanowigcych tajemnice prawnie

chronione (np. tajemnice bankowq, ubezpieczeniowq czy ptatniczq).

Powszechnie obowiqzujqce przepisy prawa, ktére z zatozenia powinny by¢ technologicznie
neutralne, nie odnoszq sie bezposrednio do chmury obliczeniowej jako takiej, niemniej jed-
nak pewne wymogi regulacyjne (np. zwigzane z lokalizacjg przetwarzania informagiji, czy
odpowiednim zabezpieczeniem danych lub nieograniczong odpowiedzialnosciq dostaw-
céw ustug) w wielu przypadkach mogq stanowi¢ bariere dla korzystania z ustug chmuro-

wych.

Zagadnienia dotyczgce chmury obliczeniowej w ostatnich latach sq ponadto przedmiotem
analiz po stronie krajowych, jak réwniez unijnych organdw nadzoru, ktére publikujq réznego
rodzaju wytyczne stanowigce tzw. soft law, odnoszgce sie do korzystania z ustug przetwa-
rzania informacji w chmurze obliczeniowe] przez podmioty prowadzgce dziatalnoéé regulo-

wanqg w sektorze finansowym (takich jak banki, zaktady ubezpieczen, etc.).

Podejscie do technologii chmury obliczeniowej w poszczegdlnych parstwach cztonkowskich
czesto pozostaje odmienne, przez co w wybranych jurysdykcjach technologia ta jest szyb-
ciej wdrazana zwiekszajgc konkurencyjnos¢ instytucji finansowych i wzmacniajgc lokalne
centra finansowe. W innych panstwach wymogi regulacyjno-nadzorcze bywajq bardziej
restrykcyjne lub sq po prostu niejasne, nie dajqc pewnosci prawnej i spowalniajgc w efekcie
unowoczesnianie sektora i ograniczajgc dostep konsumentom do innowacyjnych produk-

téw finansowych.

W Polsce zastosowanie znajduje obecnie Komunikat Urzedu Komisji Nadzoru Finansowego
zdnia 23 stycznia 2020 r. dotyczgcy przetwarzania przez podmioty nadzorowane informa-
cji w chmurze publicznej lub hybrydowej (dalej: Komunikat UKNF), ktéry zastgpit Komunikat
UKNF z dnia 23 pazdziernika 2017 r. dotyczqcy korzystania przez podmioty nadzorowane

z ustug przetwarzania danych w chmurze obliczeniowe;.

Z jednej strony opublikowanie nowego komunikatu spotkato sie z pozytywnym odbiorem
rynku, tak jak opracowanie przez UKNF zestawu pytan i odpowiedzi - tzw. Q&A™, ktdre

w wielu przypadkach stanowig cenng pomoc przy interpretacji jego postanowien. Zastg-



pienie poprzednio obowigzujgcego Komunikatu, ktéry byt krytykowany m. in. z uwagi na
jego dosy¢ ogdlnikowy charakter, wydaje sie krokiem w dobrqg strone. Stanowiska zawarte
w nowym Komunikacie UKNF wpisujq sie wprawdzie, co do zasady, w dotychczasowq linie
prezentowang przez organ nadzoru, jednak dzieki bardziej precyzyjnie okreslonym wymo-
gom, a takze wyjasdnieniu niektérych watpliwosci, ktére pojawiaty sie na gruncie poprzed-
nio obowiqzujgcego komunikatu, podmioty nadzorowane mogq obecnie chetniej rozwazad
korzystanie z ustug chmurowych. Komunikat UKNF drobiazgowo okresla przy tym wymogi
adresowane do podmiotéw nadzorowanych, ktére zamierzajqg korzystaé z ustug chmury
obliczeniowej, przedstawiajgc w szczegdlnosci wytyczne do klasyfikacji i oceny informacji,
wytyczne w zakresie szacowania ryzyka, minimalne wymagania dla przetwarzania infor-
macji w chmurze obliczeniowej, w tym elementy jakie powinny znalez¢ sie w umowie z do-
stawcg ustug chmury obliczeniowe]j oraz zasady informowania UKNF o zamiarze przetwa-

rzania lub przetwarzaniu informacji w chmurze obliczeniowe;.

Z drugiej strony podejscie zaprezentowane przez UKNF w niektérych aspektach wydaije sie
bardzo restrykcyjne i moze znaczqgco utrudniad korzystanie z chmury obliczeniowej, zwtasz-
cza przez mniejsze podmioty, ktére nie bedg w stanie sprostaé rozbudowanym wymogom,
np. w obszarze dokonywania analizy ryzyka. Ponadto Komunikat UKNF wytqcza stosowa-
nie wytycznych unijnych organdw (EBA, EIOPA, ESMA), ktére dotyczg przetwarzania in-
formacji w chmurze publicznej lub hybrydowej. Moze mied to negatywny wptyw na harmo-
nizacje wymogow regulacyjnych dotyczqcych outsourcingu chmurowego na poziomie UE,
skutkowad fragmentaryzacjg regulacji paneuropejskich, a takze wptywaé na konkurencyj-
nos$¢ podmiotdéw polskiego sektora finansowego, w tym bankowego w odniesieniu do ich

europejskich odpowiednikdw.

Problematyka z tym zwigzana bedzie wyraznie widoczna m. in. w przypadku oddziatu insty-
tucji kredytowej, ktéry takze powinien stosowad postanowienia Komunikatu UKNF, podczas
gdy podmiot macierzysty majqcy siedzibe w innym panstwie UE w zwigzku z korzystaniem
z ustug chmury obliczeniowe] zobowigzany bedzie stosowadé wytyczne organdw unijnych
lub kraju siedziby. Takie rozwigzanie niewgtpliwie moze stanowi¢ dodatkowq bariere po-
wstrzymujgcg podmioty dziatajgce na terytorium Polski przed korzystaniem z ustug chmury

obliczeniowe.



Podczas wdrozerh technologii chmury obliczeniowej przez podmioty nadzorowane w Pol-

sce pojawiajq sie réznego rodzaju bariery, ktére niejednokrotnie utrudniajg podjecie decyzji

o migracji danych do $rodowiska chmurowego. Wéréd potencjalnych barier regulacyjnych

mozna wymieni¢ w szczegdlnosci:

niepewnosé co do zakresu stosowania Komunikatu UKNF przez oddziaty pod-
miotéw majgcych siedzibe w UE: zaktaddw ubezpieczen i zaktaddw reaseku-
racji, instytucji kredytowej, instytucji pienigdza elektronicznego, etc.). Jest to
szczegdlnie problematyczne w sytuacji, w ktdrej dany podmiot podlega pod
inne wytyczne (np. EBA, EIOPA lub ESMA), natomiast oddziat miatby stosowad

wytyczne zawarte w Komunikacie UKNF;

koniecznos$¢ stosowania restrykcyjnych wymogdéw Komunikatu UKNF przez
podmioty nadzorowane niezaleznie od skali prowadzonej dziatalnosci, co zna-
czqgco utrudnia korzystanie z chmury przez mniejsze podmioty (np. posrednicy

ubezpieczeniowi, biura ustug ptatniczych, itp.);

koniecznos$¢ stosowania Komunikatu UKNF nawet w przypadkach, w ktérych
nie dochodzi do przetwarzania informacji prawnie chronionych, jednak wyste-

puje outsourcing szczegdlny w rozumieniu Komunikatu UKNF;

problemy zwigzane z wagtpliwosciami odnosnie dopuszczalnosci tarcucha out-
sourcingowego w zakresie dotyczqgcym dziatalnosci nadzorowanej, przy czym
nalezy mie¢ na uwadze, ze dostawcy ustug chmury obliczeniowej z reguty ko-
rzystajq z ustug réznych wyspecjalizowanych podwykonawcdw (w komunikacie
wskazano, ze tworzenie taricucha outsourcingowego w zakresie dziatalnosci
nadzorowanej jest dopuszczalne wytgcznie w granicach przewidzianych prze-
pisami prawa, podczas gdy przepisy sektorowe nie zawsze odnoszq sie do kwe-

stii dalszego podoutsourcingu);



e problemy z zapewnieniem zgodnosci z postanowieniami Komunikatu UKNF
(w tym w szczegdlnosci w zakresie elementdéw, ktére powinna zawieraé umowa
z dostawcq ustug chmury obliczeniowej) w sytuacji w ktérej podmiot nadzoro-
wany nie posiada bezposredniej relacji umownej z dostawcq ustug chmury ob-
liczeniowej, natomiast zamierza korzystac z ustug podmiotu wykorzystujacego
chmure obliczeniowq dostarczang przez innego dostawce (poddostawce), co

mMa miejsce np. w modelu SaaSs.

Komunikat UKNF znajduje zastosowanie zawsze w przypadku przetwarzania informacgji,
ktére majg charakter outsourcingu szczegdlnego lub w przypadku przetwarzania informa-
cji, ktére majq charakter informacji prawnie chronionych w rozumieniu tego Komunikatu.
W swietle powyzszego nalezy mieé na uwadze, ze zgodnie z pkt 1.7.11 Komunikatu UKNF
przez outsourcing szczegdélny chmury obliczeniowej nalezy rozumied outsourcing chmury
obliczeniowej, w ramach ktérego podmiot nadzorowany powierza dostawcy ustug chmu-
ry obliczeniowej wykonanie za pomocq ustugi chmury obliczeniowe] czynnodci lub funkgcji
podmiotu nadzorowanego, ktdrych brak lub przerwa w realizacji spowodowana awarig lub
naruszeniem zasad bezpieczenstwa ustugi chmury obliczeniowej, w ocenie podmiotu nad-

zorowanego:

a) wptywataby w sposdb istotny na ciggtosé wypetniania przez podmiot nadzorowany
warunkéw stanowigcych podstawe uprawnienia prowadzenia dziatalnosci nadzo-

rowanej lub jej wykonywania lub

b) zagrazataby w sposdb istotny wynikom finansowym podmiotu nadzorowanego, nie-

zawodnosci lub ciggtosci wykonywania dziatalnosci nadzorowane;.

Natomiast informacja prawnie chroniona to zgodnie z pkt I.1.2 Komunikatu UKNF informa-
cja zwigzana z tajemnicami sektora finansowego wymienionymi w ustawach sektorowych,

w tym m. in. tajemnica ubezpieczeniowa, czy tez tajemnica bankowa.

W zakresie, w jakim nie wystepuje outsourcing szczegdlny chmury obliczeniowej lub tez nie
dochodzi do przetwarzania informacji prawnie chronionej, podmioty nadzorowane majg
mozliwo$¢ zdecydowania o ewentualnym stosowaniu Komunikatu UKNF. W szczegdlnosci
podmiot nadzorowany moze samodzielnie zdecydowad czy stosowaé Komunikat UKNF
w przypadku outsourcingu innego niz szczegdlny w ramach ktérego nie dochodzi do prze-

twarzania informacji prawnie chronionych. Tego typu sytuacje mogq wystepowad m.in.



w przypadku przetwarzania informacji niezwigzanych bezposdrednio z gtéwng dziatalnosciq
podmiotu nadzorowanego, ktére nie bedq stanowity informacji prawnie chronionej w swie-

tle Komunikatu UKNF (np. dane z obszaru HR).

Komunikat UKNF znajduje zastosowanie do wszystkich podmiotéw nadzorowanych podle-
gajqgcych nadzorowi nad rynkiem finansowym zgodnie z przepisami ustawy z dnia 21 lipca
2006 r. o nadzorze nad rynkiem finansowym. O ile w przypadku duzych podmiotdéw dys-
ponujgcych wykwalifikowanym personelem (rozbudowane dziaty prawne, IT, etc.), takich
jak duze banki, koniecznos¢ wdrozenia postanowiert Komunikatu nie powinna skutkowad
znaczgcym ograniczeniem z korzystania z tego typu ustug, o tyle takie rozwigzanie moze
stanowi¢ niestety istotnqg bariere dla mniejszych podmiotdw, takich banki spdtdzielcze, kra-
jowe instytucje ptatnicze, mate instytucje ptatnicze, dostawcy $wiadczgcy wytgcznie ustuge
dostepu do informacji o rachunku (only-AISP), biura ustug ptatniczych, czy tez agenci lub

brokerzy ubezpieczeniowi.

W zwigzku z tym, w powyzszym zakresie wydaje sie, ze dobrym rozwigzaniem bytoby wy-
tgczenie, znaczqce ograniczenie lub wprowadzenie zasady proporcjonalnosci stosowania
Komunikatu UKNF wobec tego typu podmiotéw. Nalezy bowiem pamietad, ze dziatalnosé
regulowana (takze w przypadku niewielkich podmiotdw) i tak podlega daleko idgcym ogra-
niczeniom prawnym, przez co naktadanie na nie dalszych obowiqzkdw, identycznych jak
w przypadku duzych podmiotéw, posiadajgcych rozbudowang strukture organizacyjng,
moze skutkowad tworzeniem dodatkowej bariery regulacyjnej, ktéra istotnie wptywa na

mozliwosci wykorzystania ustug chmury obliczeniowej w szerszym zakresie.

Niestety w ocenie UKNF czesciowe lub proporcjonalne zniesienie wymogdw dotyczgcych
minimalnych wymagan dla przetwarzania informacji w chmurze obliczeniowej nie jest
mozliwe, poniewaz wszystkie podmioty nadzorowane sq obowigzane do ich stosowania
bez wzgledu na skale prowadzonej dziatalnosci, co jednoznacznie zostato potwierdzone
w Q&A w zakresie stosowania Komunikatu UKNF przy okazji odpowiedzi na pytanie: ,Czy
Komunikat ma zastosowanie do matych instytucji ptatniczych (MIP), dostawcdw $wiadczqg-
cych ustuge dostepu do informacji o rachunku (AISP) lub dostawcdw $wiadczgceych ustuge
inicjowania transakcji ptatniczych (PISP), a jezeli tak, to biorgc pod uwage zasade propor-
cjonalnoséci, w jakim zakresie?”. Jak wskazat UKNF ochrona informacji prawnie chronionych
stanowi jeden z podstawowych celdw Komunikatu UKNF, zgodnie z ktérym zasada pro-
porcjonalnosci nie moze byd interpretowana jako zezwolenie na zastosowanie przez mniej-
sze podmioty nadzorowane mniej efektywnych zabezpieczen przetwarzanych informagiji.
W tym zakresie w ujeciu zaproponowanym przez UKNF zasada proporcjonalnosci znajdzie
zastosowanie w przypadku wdrazania dodatkowych rozwigzan, ktére nie sq objete komuni-

katem i ktére mogq by¢ proporcjonalne do zakresu i skali wdrozonego rozwigzania.



Wydaje sie, ze proporcjonalnosé¢ mogtaby byé¢ jednak traktowana znacznie szerzej,
z uwzglednieniem specyfiki dziatania matych podmiotéw nadzorowanych, wobec ktérych
(proporcjonalnie do skali prowadzonej przez nie dziatalnosdci) mozna by ztagodzié¢ niektdre
z wymogow (np. w zakresie przeprowadzania szczegdtowej analizy ryzyka). Nie mozna od-
nosi¢ poziomu ryzyka dla banku istotnego systemowo do ryzyka, jakie generuje maty bank

spdétdzielczy czy dostawca swiadczqcey wytqcznie ustuge dostepu do informacji o rachunku.

Opublikowane przez UKNF Q&A stanowiq cenng wskazdwke interpretacyjng dla podmio-
téw nadzorowanych, jakkolwiek nie rozwigzujg one niektdrych problemdw, ktére mogqg po-
jawiac sie w zwigzku ze stosowaniem postanowiert Komunikatu. Niestety pojawity sie one
stosunkowo pdzno (ponad rok po opublikowaniu Komunikatu UKNF), co daje przestrzen do

poprawy w przysztosci.

Do Q&A odnosi sie takze wprost Raport z prac Zespotu ds. rozwoju innowacji finansowych
FinTech (materiat roboczy opublikowany 28 kwietnia 2021 roku3®). W Raporcie tym wska-
zano, ze wszystkie zgtoszone bariery w rozwoju innowagcji finansowych FinTech w Polsce
zwigzane ze stosowaniem Komunikatu UKNF zostaty usuniete. Niestety analiza odpowiedzi
udzielonych przez UKNF wskazuje, ze w niektdrych przypadkach nie usunieto danej barie-
ry, a jedynie wyraznie potwierdzono jej wystepowanie. UKNF uznat jednak, ze zajecie jed-
noznacznego stanowiska mozna potraktowad jako faktyczne usuniecie konkretnej bariery.
Takie podejscie nie wydaje sie stuszne, w zwigzku z czym nie sposdb uznad, ze wszystkie
sygnalizowane bariery dla sektora zwigzane z korzystaniem z przetwarzania informacji

w chmurze obliczeniowej zostaty usuniete.

W zwiqzku z powyzszym zasadnym jest w dalszym ciqgu postulowanie uproszczenia czesci
wymogdw wzgledem niektdrych kategorii podmiotdéw, ktdre z racji skali prowadzonej dzia-
talnosci nie bedq w stanie sprostac wszystkim, rozbudowanym obowigzkom okreslonym
szczegdtowo w Komunikacie UKNF. Jest to tym bardziej uzasadnione takze z tego wzgle-
du, ze wdrozenie ustug chmurowych przez mniejsze podmioty, takie jak banki spoétdzielcze
moze stanowi¢ dla nich szanse nie tylko na zmniejszenie kosztéw obstugi, czy zwiekszenie
innowacyjnosci i konkurencyjnosci, ale jednoczesnie na zastosowanie wysokich standardéw
bezpieczernstwa przetwarzania informacji, jokie mogg zagwarantowad najwieksi dostawcy

ustug chmurowych.



Pozytywnie mozna natomiast ocenic¢ wytgczenie stosowania komunikatu w przypadku prze-
twarzania informacji w chmurze prywatnej, jak rowniez na etapie projektowania i eksplo-
atacji srodowisk testowych lub rozwojowych w chmurze obliczeniowej, o ile w srodowiskach
tych nie sq przetwarzane informacje prawnie chronione. Takie rozwigzanie powinno utatwic

podmiotom nadzorowanym testowanie ustug chmury obliczeniowej.

Opublikowane przez UKNF Q&A stanowiq cenng wskazdwke interpretacyjng dla podmio-
téw nadzorowanych, jakkolwiek nie rozwigzujq one niektérych problemdw, ktére moga po-
jowiac sie w zwigzku ze stosowaniem postanowiernn Komunikatu. Niestety pojawity sie one
stosunkowo pdzno (ponad rok po opublikowaniu Komunikatu UKNF), co daje przestrzen do

poprawy w przysztosci.

Do Q&A odnosi sie takze wprost Raport z prac Zespotu ds. rozwoju innowacji finansowych
FinTech (materiat roboczy opublikowany 28 kwietnia 2021 roku™). W Raporcie tym wska-
zano, ze wszystkie zgtoszone bariery w rozwoju innowagji finansowych FinTech w Polsce
zwigzane ze stosowaniem Komunikatu UKNF zostaty usuniete. Niestety analiza odpowiedzi
udzielonych przez UKNF wskazuje, ze w niektdrych przypadkach nie usunieto danej barie-
ry, a jedynie wyraznie potwierdzono jej wystepowanie. UKNF uznat jednak, ze zajecie jed-
noznacznego stanowiska mozna potraktowad jako faktyczne usuniecie konkretnej bariery.
Takie podejscie nie wydaje sie stuszne, w zwigzku z czym nie sposdb uznad, ze wszystkie
sygnalizowane bariery dla sektora zwigzane z korzystaniem z przetwarzania informacji

w chmurze obliczeniowej zostaty usuniete.

W zwigzku z powyzszym zasadnym jest w dalszym ciggu postulowanie uproszczenia czesci
wymogoéw wzgledem niektdrych kategorii podmiotdw, ktdre z racji skali prowadzonej dzia-
talnosci nie bedg w stanie sprosta¢ wszystkim, rozbudowanym obowigzkom okreslonym
szczegdtowo w Komunikacie UKNF. Jest to tym bardziej uzasadnione takze z tego wzgle-
du, ze wdrozenie ustug chmurowych przez mniejsze podmioty, takie jak banki spdtdzielcze
moze stanowi¢ dla nich szanse nie tylko na zmniejszenie kosztow obstugi, czy zwiekszenie
innowacyjnosci i konkurencyjnosci, ale jednoczesnie na zastosowanie wysokich standardow
bezpieczerstwa przetwarzania informacji, jokie mogg zagwarantowad najwieksi dostawcy

ustug chmurowych.

Komunikat UKNF wymienia elementy jakie powinna zawiera¢ umowa z dostawcg ustug

chmury obliczeniowej, jednak nie nakazuje przy tym, aby to podmiot nadzorowany posia-



dat bezposredniq relacje umowng z dostawcq ustug chmury obliczeniowej. W praktyce
mogq wiec wystepowad sytuacje w ktérych podmiot nadzorowany nie bedzie posiadat bez-
posrednigj relacji umownej z dostawcag ustug chmury obliczeniowej, a jedynie z dostawcg
(np. dostawcq oprogramowania), ktéry wykorzystuje poddostawce chmurowego. W takim
przypadku Komunikat UKNF takze znajdzie jednak zastosowanie (kluczowe jest to, ze w ra-

mach przetwarzania informacji wykorzystywane bedq ustugi chmury obliczeniowej).

Powyzsze okolicznosci podmiot nadzorowany powinien uwzgledni¢ w ramach szacowa-
nia ryzyka, przy czym w ocenie UKNF, jesli podmiot nadzorowany uzna, ze poprzez relacje
umownq z dostawcg oprogramowania nie jest w stanie zagwarantowad realizacji postano-

wien Komunikatu UKNF przez poddostawce powinien wzigé pod uwage dwa rozwigzania:

a) nawigzanie bezposredniej relacji umownej z poddostawcg dostawcy (tj. z dostawcg
ustug chmury obliczeniowej) w celu zagwarantowania realizacji postanowiers Komu-
nikatu, przy czym UKNF wskazuje na mozliwo$¢ zawarcia umowy tréjstronnej, jed-

nak jak najbardziej dopuszczalne wydaje sie zawarcie odrebnej umowy bilateralnej;

b) rezygnacja z ustug dostawcy, w sytuacji w ktdrej nie bedzie mozliwe zagwarantowa-

nia wykonania postanowien Komunikatu UKNF.

Nalezy miec¢ zatem na uwadze, ze fakt nieposiadania przez podmiot nadzorowany bez-
posredniej relacji umownej z dostawcqg ustug chmury obliczeniowej nie zwalnia podmiotu

nadzorowanego z obowigzku stosowania postanowien Komunikatu UKNF.

Warto przy tym mieé na uwadze, ze zgodnie z Komunikatem UKNF przez chmure obli-
czeniowq nalezy rozumied pule wspdtdzielonych, dostepnych ,,na zgdanie” przez sieci te-
leinformatyczne, konfigurowalnych zasobdw obliczeniowych (np. sieci, serwerdw, pamieci
masowych, aplikacji, ustug), ktére mogg by¢ dynamicznie dostarczane lub zwalniane przy
minimalnych naktadach pracy zarzqdczej i minimalnym udziale ich dostawcy. Okreslajgc,
czy w konkretnym przypadku w ramach swiadczonych ustug wykorzystywana jest chmura

obliczeniowa mozna wzigé pod zatem pod uwage w szczegdlnosci takie elementy jak:

konfigurowalnosé¢ ustug (tj. mozliwo$¢ samodzielnej zmiany parametréw po-
65850 szczegdlnych ustug przez uzytkownika, np. mocy obliczeniowej, pamieci, sieci,

zasobdw dyskowych, itp.);

skalowalnosé i elastycznosé ustug (tj. mozliwosé dynamicznego i automatycz-

offle
g0

nego alokowania zasobdw obliczeniowych zgodnie z malejgcym lub rosngcym
zapotrzebowaniem ustug, przy czym mechanizmy z tym zwigzane powinny

dziataé automatycznie, bez potrzeby osobnych dziatan ze strony cztowieka);



o0 dostepnosc ustug (tj. mozliwosé dostepu do rozwigzan chmurowych z dowolne-
[e] [e]
o050 go miejsca oraz na réznych urzgdzeniach, w zaleznosci od rodzaju ustug);

E wspotdzielenie zasobdw (tj. dostarczanie wspdtdzielonych puli zasobdéw réz-
-lo
(o) o

nym uzytkownikom);

mierzalnos¢ (tj. umozliwienie klientom ustug chmury obliczeniowej rozlicze-

A
D_D_DJ: nia wedtug aktualnego zuzycia zasobdw/ptatnosé wytgcznie za wykorzystany

czas/zasoby).

Brak realizacji powyzszych elementdw moze sugerowad, ze w konkretnym przypadku nie
mamy do czynienia z chmurg obliczeniowq, przy czym jednoznaczne ustalenie czy konkret-
na ustuga stanowi ustuge chmury obliczeniowej moze w niektdrych przypadkach wymagad

pogtebionej analizy pod wzgledem technicznym oraz prawnym.

Korzystanie z technologii chmury obliczeniowej moze stwarzad pewne wyzwanie w przy-
padku tych podmiotdw, ktdre z uwagi na powszechnie obowigzujgce przepisy prawa mogag
korzystad z ograniczonej liczby poddostawcdw w ramach tzw. taricucha outsourcingowego.
Takie ograniczenia dotyczg w szczegdlnosci bankdw, ktdre zgodnie z obowigzujgcymi prze-
pisami prawa moggq korzystad tylko z jednego stopnia podoutsourcingu, czy tez spdtdziel-
czych kas oszczednos$ciowo-kredytowych (brak regulacji dopuszczajgcej korzystania z po-
doutsourcingu przez SKOK-i). Warto w tym miejscu nadmienié, ze kwestie dotyczqgce barier
zwiqzanych z taricuchem outsourcingowym w kontekscie korzystania przez niektére pod-
mioty nadzorowane z nowoczesnych rozwigzan informatycznych, w tym opartych o chmure
obliczeniowq, podnoszone byly m.in. w ramach prac powotanego przy UKNF zespotu ds.
rozwoju innowacji finansowych FinTech pracujgcego nad identyfikacjq i usuwaniem barier

dla sektora FinTech w Polsce.

O potrzebie uproszczenia przepisdw prawa dotyczqcych outsourcingu regulowanego
w sektorze bankowym wspomniano ponadto w zatozeniach oraz w uzasadnieniu do projek-
tu ustawy o zmianie niektdrych ustaw w zwigzku z zapewnieniem rozwoju rynku finansowe-
go oraz ochrony inwestoréw na tym rynku (projekt nr UD235, ktérego przyjecie przez Rade
Ministréw planowane jest w | kwartale 2022 roku). W zatozeniach do projektu w/w ustawy

wskazano, ze zaproponowane zmiany bedq obejmowadé m. in. regulacje dotyczqce outso-



urcingu i podoutsourcingu bankowego w celu uproszczenia procedury ich dziatania oraz
dostosowania do Wytycznych Europejskiego Urzedu Nadzoru Bankowego w sprawie out-
sourcingu (sygn. EBA/GL/2019/02)"2. Niewatpliwie liberalizacja przepiséw dotyczgcych
outsourcingu bankowego jest kierunkiem pozgdanym, wychodzgcym naprzeciw zapotrze-
bowaniu rynkowemu, takze w kontekscie korzystania przez banki z ustug opartych o infra-
strukture chmury obliczeniowej. Dostawcy ustug chmury obliczeniowej niejednokrotnie ko-
rzystajqg bowiem w praktyce z réznych wyspecjalizowanych podwykonawcdw, ktérzy mogag
posiada¢ takze dalszych podwykonawcdw. Ponadto wystepowaé mogag takze sytuacje,
w ktérych dostawca ustug chmury obliczeniowej jest poddostawcq innego dostawcy ustug.
W Komunikacie UKNF tarcuch outsourcingowy zostat zdefiniowany wtasnie jako relacja po-

legajgca na:

a) powierzeniu przez dostawce ustug chmury obliczeniowej czesci czynnosci (stuzgcych
dostarczaniu ustugi chmury obliczeniowe] dla podmiotu nadzorowanego) swojemu

poddostawcy i dalszym (kolejnym) poddostawcom lub;

b) dostarczaniu przez dostawce ustug chmury obliczeniowej ustugi chmury obliczenio-
wej innemu dostawcy, ktéry wykorzystuje ustuge chmury obliczeniowej do $wiadcze-

nia wtasnej ustugi dla podmiotu nadzorowanego.

Szczegdlnie wyraznie problem tarcucha outsourcingowego widaé na przyktadzie dostar-
czania przez dostawce ustug chmury obliczeniowej ustugi chmury obliczeniowej innemu
dostawcy, ktéry wykorzystuje jg nastepnie do swiadczenia wtasnej ustugi dla podmiotu
nadzorowanego. W takim przypadku juz na wstepie pojawia sie pierwszy stopier podout-
sourcingu (dostawca ustug chmury obliczeniowej), a kazdy kolejny (trzeci i nastepne) sto-

pien podutsourcingu bedzie w przypadku bankéw niedopuszczalny.

Pewnym utatwieniem moze by¢ fakt, iz w rozumieniu Komunikatu UKNF jaoko poddostawca
traktowany jest wytgcznie podmiot, ktéry posiada albo moze posiadac identyfikowany do-
step do informacji przetwarzanych przez podmiot nhadzorowany w zwigzku ze $wiadcze-
niem ustugi dla dostawcy ustug chmury obliczeniowej, stuzqcej dostarczaniu ustugi chmury
obliczeniowej dla podmiotu nadzorowanego. W przypadku dziatalnosci bankowej mozna
jednak miec pewne wqtpliwosci czy brak identyfikowalnego dostepu przez podwykonawce
pozwala na przyjecie, ze w kazdym przypadku nie wystepuje kolejny stopier podoutsourcin-
gu. W tym zakresie powstaje w szczegdlnosci pytanie, czy przyjecie takiej interpretacji nie
prowadzi do obejscia regut wyrazonych w art. 6a ust. 7 ustawy z dnia 29 sierpnia 1997 r.
Prawo bankowe, zwtaszcza jedli zakres swiadczonych przez podwykonawce ustug ma w da-
nym przypadku istotne znaczenie dla podmiotu nadzorowanego (np. w kontekscie zapew-

nienia SLA na wtasciwym poziomie). Wydaje sig, ze w takich przypadkach mozna zasadnie



przyjmowad, ze podoutsourcing w rozumieniu przepiséw prawa bankowego moze miel
miejsce nawet w sytuacji braku faktycznego dostepu do informacji prawnie chronionych
przez poddostawce. Dodatkowo podkredlenia wymagajq trudnosci interpretacyjne z jaki-
mi podmioty nadzorowane mierzq sie w praktyce wdrazania Komunikatu UKNF chociazby
w zwiqzku z realizacjq obowiqzkdw wynikajgcych z regulacji w obszarze danych osobowych
w szczegolnosci Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-

tywy 95/46/WE (RODO), w kontekscie rozbieznosci pojecia danych z pojeciem informagiji.

Zasadniczy problem taricucha outsourcingowego zwigzany jest takze z tym, ze instytucja
ta jest odmiennie uregulowana w ramach réznych reziméw prawnych, dotyczgcych dzia-
talnosci poszczegdlnych kategorii podmiotdw nadzorowanych. Jak wskazuje sie przy tym

w literaturze:

. Nie istniejq przekonujgce argumenty, aby w zakresie tak waznej i czesto wy-
korzystywanej instytucji istniaty obecnie trzy rezimy prawne dotyczgce podo-
utsourcingu - w prawie bankowym wyraznie dopuszczalny, w ustawie o spdt-
dzielczych kasach oszczednosciowo-kredytowych zabroniony, a w ustawie
o ustugach ptatniczych mozliwy do zinterpretowania jako dopuszczalny. De
lege ferenda nalezy postulowac wprowadzenie we wszystkich tych trzech usta-
wach explicite requlacji umozliwiajgcych skorzystanie przez partnera outsour-
cingowego z podoutsourcingu (co zresztq umozliwia w zakresie outsourcingu
danych osobowych ogdlne rozporzqdzenie o ochronie danych), pod warunkiem
zgody danego dostawcy ustug ptatniczych i spetnienia wymogdw prawnych, ja-
kie ustawa przewiduje dla outsourcingu. Nalezy réwniez postulowac wprowa-
dzenie wyraznej mozliwosci skorzystania z dalszego podoutsourcingu, pod tymi

samymi warunkami prawnymi, jak przewidziane dla podoutsourcingu”

(J. Byrski, Outsourcing w dziatalnosci dostawcdw ustug ptatniczych, CH BECK, Warszawa, 2018).



Niektdre regulacje odnoszqgce sie do funkcjonowania bankdw przewidujq zakaz wytgcza-
nia lub ograniczania odpowiedzialnosci podmiotu nadzorowanego za szkody wyrzgdzo-
ne klientom wskutek niewykonania lub nienalezytego wykonania umowy outsourcingowe;j
przez partnera outsourcingowego. Rozwigzanie takie przewiduje chociazby art. 6b ust. 2
ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe w odniesieniu do bankéw. Tego typu
ograniczenia bedq dotyczyd takze sytuacii, w ktérej podmiot nadzorowany korzysta z ustug
dostawcy ustug chmury obliczeniowej, dziatajgcego joko partner outsourcingowy podmiotu

nadzorowanego.

Prawo bankowe w tym zakresie przewiduje zresztq bardzo restrykcyjne podejscie, ponie-
waz nie ogranicza sie ono wytqcznie do odpowiedzialnosdci banku za szkody wyrzgdzone
klientom wskutek niewykonania lub nienalezytego wykonania umowy outsourcingowe;j
przez partnera outsourcingowego. Zgodnie z art. 6b ust. 1 ustawy Prawo bankowe nie
jest rowniez mozliwe ograniczenie odpowiedzialnosci przedsiebiorcy lub przedsiebiorcy
zagranicznego wobec banku za szkody wyrzgdzone klientom wskutek niewykonania lub
nienalezytego wykonania umowy outsourcingowej, co moze zniechecaé do wspdtpracy

niektérych dostawcdw ustug chmurowych.

Wydaije sie, ze de lege ferenda mozna postulowad, aby odpowiedzialno$¢ partnera out-
sourcingowego wzgledem banku mogta by¢ jednak umownie ograniczana, co nalezatoby
woéwczas uwzgledni¢ w ramach dokonywanej przez bank oceny ryzyka przed rozpocze-
ciem wspdtpracy z danym dostawcq. W szczegdlnosci podkreslenia wymaga, ze zaréwno
regulacje na poziomie unijnym, jak réwniez praktyka pozostatych panstw cztonkowskich nie
przewiduje tak daleko idgcej ingerencji w sposdb regulowania wzajemnej odpowiedzialno-

éci bankdw i podwykonawcow.



Opublikowany ostatnio projekt ustawy o zmianie niektdérych ustaw w zwigzku z zapew-
nieniem rozwoju rynku finansowego oraz ochrony inwestoréw na tym rynku zaktada m. in.
wprowadzenie zmian w ustawie z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz. U. z 2020
r. poz. 1896 ze zm.), ktére mogg miec istotne znaczenie w kontekscie korzystania przez

podmioty z sektora bankowego z ustug chmury obliczeniowe;.

Jak wskazano w ocenie skutkdw regulacji zatgczonej do projektu ustawy: projektowane
zmiany majg na celu m. in. uporzgdkowanie i usprawnienie funkcjonowania instytucji rynku
finansowego, w szczegdlnosci w zakresie eliminacji barier dostepu do rynku finansowego,
usprawnienia nadzoru nad rynkiem finansowym, ochrony klientéw instytucji finansowych
oraz ujednolicenia rozwiqzan prawnych w zakresie ochrony i dostepu do tajemnic prawnie

chronionych, poprzez odpowiednie zmiany w zakresie ustaw go regulujgcych.

Z punktu widzenia dostawcdw ustug chmury obliczeniowej istotng zmiang jest planowa-
ne wprowadzenie przepiséw liberalizujgcych podejscie do taricucha outsourcingowego.
Nalezy przy tym postulowad, aby przy tej okazji jednoznacznie rozstrzygnqd kwestie do-
puszczalnosci tworzenia kolejnych, zasadniczo nieograniczonych ustawowo, poziomdow
dalszego powierzania czynnosci objetych outsourcingiem do dalszych przedsiebiorcéw lub
przedsiebiorcédw zagranicznych w rozumieniu ustawy. Jakkolwiek ogdlny kierunek zapro-
ponowanych w tym zakresie zmian nalezy ocenié¢ pozytywnie, to z literalnego brzmienia
projektowanego art. 7a ustawy prawo bankowe moze wynikaé ograniczenie mozliwosci
dalszego powierzania czynnosci objetych outsourcingiem wytqcznie do kolejnego ,,pozio-
mu” przedsiebiorcéw lub przedsiebiorcédw zagranicznych uczestniczqcych w tarncuchu out-
sourcingowym. Takq interpretacje moze sugerowad uzycie liczby pojedynczej w odniesieniu
do podmiotu, do ktérego moze nastgpi¢ dalsze powierzenie czynnosci (,moze powierzyd
innemu (dalszemu) przedsiebiorcy lub przedsiebiorcy zagranicznemu”). Jak wynika z tresci
uzasadnienia tego przepisu intencjg projektodawcy nie byto dopuszczenie tylko jednego,
dodatkowego stopnia taricucha outsourcingowego, a, jak sie wydaje, szersza liberalizacja
w zakresie dopuszczalnosci tworzenia dtuzszych taricuchdw outsourcingowych, dostosowa-
nych do realidw i potrzeb rynkowych w tym zakresie. Dlatego kwestia ta powinna zostad
jednoznacznie rozstrzygnieta w ramach projektowanego przepisu lub poprzez wskazanie
ram jego obowiqzywania w tresci uzasadnienia. Projektowane w tym zakresie rozwiqza-
nia bedq bowiem miaty istotne znaczenie w kontekscie mozliwosci szerokiego korzystania

z ustug chmury obliczeniowej w ramach sektora bankowego.



Zasadne wydaje sie ponadto ewentualne doprecyzowanie przepiséw w zakresie mozliwo-
sci udzielania przez bank w umowie ogdlnej zgody na korzystanie przez partnera outsour-
cingowego z dalszych podwykonawcdéw wraz z zagwarantowanym prawem do zgtoszenia
przez bank sprzeciwu (na wzdr rozwigzania przewidzianego w przepisach ogdlnego rozpo-
rzqdzenia o ochronie danych osobowych). Takie rozwigzanie wydaje sie dopuszczalne juz
na gruncie aktualnie obowigzujgcych przepisdw prawa bankowego, co jest wskazywane
takze w literaturze: ,Moment wyrazenia pisemnej zgody banku powinien zaleze¢ od same-
go banku. To on powinien przeanalizowad zakres konkretnej umowy outsourcingu dopusz-
czajqcej podoutsourcing operacyjny i zadecydowad, czy wyrazi¢ zgode juz w momencie
podpisywania umowy outsourcingu, czy tez dopiero w pdzniejszym etapie, przed zawar-
ciem umowy podoutsourcingu operacyjnego. Taki tryb mdégtby zostad przewidziany w umo-
wie outsourcingu i zgoda banku mogtaby zostad¢ udzielona np. w sposdb dorozumiany (mil-
czqcy), po uzyskaniu informacji od partnera outsourcingowego o konkretnym podpartnerze
i daniu mu mozliwoéci wyrazenia sprzeciwu wobec tego podpartnera”’®. Niemniej jednak
obecne brzmienie art. 6a ust. 7 pkt 1 ustawy prawo bankowe moze niekiedy wzbudzad

w tym zakresie watpliwosci interpretacyjne.

W kontekscie powyzszego projektu nalezy takze wskazad na brak uwzglednienia postulatu,
aby przy okazji wprowadzania zmian w art. 6b ust. 1 ustawy prawo bankowe przewidzied
mozliwo$¢ ograniczenia odpowiedzialnosci partnera outsourcingowego wzgledem banku
za szkody wyrzgdzone klientom wskutek niewykonania lub nienalezytego wykonania umo-
wy outsourcingowej. Aktualnie obowiqzujgcy przepis art. 6b ust. 1 Prawa bankowego nie
ma bowiem swojego odpowiednika w regulacjach unijnych, a jego obecne brzmienie skut-
kuje tym, ze restrykcyjne polskie regulacje dotyczqce outsourcingu bankowego sg mniej
atrakcyjne dla potencjalnych partneréw outsourcingowych (w tym dostawcdw ustug chmu-

ry obliczeniowej) w porédwnaniu do regulacji obowigzujgcych w innych parstwach UE.
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W polskim sektorze bankowym mozna wskazad liczne przyktady wykorzystania chmury
W rozwoju organizacji i odpowiadaniu na zmieniajqce sie potrzeby klientéw. W raporcie
prezentujemy jeden z najnowszych i wielowymiarowych projektéw transformacji cyfrowej

w oparciu o infrastrukture chmurowgq.
mElements S.A. (Grupa mBank) - studium przypadku

Cyfrowa transformacja (tradycyjnych) bankdw jest konieczna aby mogty efektywnie konku-
rowad z nowymi graczami - fintechami i challenger bankami. Przyktadem przedsiewziecia
bankowego, ktére wykorzystato w tym celu m.in. technologie chmury obliczeniowej jest mE-
lements - spdtka cérka mBanku - startup dziatajgcy od poczagtku swojego istnienia w mode-

lu “cloud native”.

W 2017 roku w Grupie mBank powstat pomyst na konsolidacje i rozszerzenie perspekty-
wicznego obszaru ustug finansowych dla rosngcej coraz szybciej branzy e-commerce. Wy-
nikiem podjetej inicjatywy byto powotanie mElements, ktérego misjq jest dostarczaé dosko-
nate doswiadczenia zakupdw on-line dla sprzedawcdw i kupujgcych. Celem jest budowa
i rozwdj platformy, oferujqcej sprzedajgcym w Internecie w ramach spdjnego ekosystemu
narzedzia umozliwiajgcego akceptacje ptatnosci, platforme payments API i wspomagajg-
cq rozwdj ich biznesu oraz mechanizmy aktywnie zwiekszajgce wartosé koszyka i konwersje
transakgji. Dzieki adopcji technologii chmurowe] mElements, dziatajgce w modelu corpora-
te bootstrap zbudowato w petni automatyczne procesy wdrazania zmian i zapewniono im

odpowiedniq jakosé.

Sta rtup Cloud Native - jedna ze sktadowych sukceséw

DLACZEGO?
Zdolnoé¢ do innowagji Doskonaty time Skalowanie i jako$¢ Atrakcyjny dla talentu
jak fintechy to market produktéw bez ciezkich inwestycji IT i innowacji

CZY SIE UDALO?

Wdrozone i zarabiajqce 4 produkty w 2 lata: Przetestowana wydajnoséé Szybkie postawienie
unikalne rynkowo rozwigzania platforma ptatnosci Paynow, na poziomie najwiekszych graczy autonomicznych zespotdw,
API Premium platforma API PSD2, na rynku EU przy O zt CAPEX transfer kompetencji
PSD2 API Hub, wydanych na ten cel chmurowych do mBank

Credit API Premium



Decyzja o wyborze sciezki cloud-native byta zakodowana w DNA projektu od samego po-
czatku. Stato za tym szereg powoddw, sktadajqcych sie na charakter produktu (time to
market, skala itp), ale najwazniejszym benefitem ptynqgcym z technologii chmurowej byto
umozliwienie uruchomienia projektu o charakterze “high risk high reward”. Potqgczenie opi-
sanych nizej benefitéw: mozliwosci budowy sprawnego zespotu, szybkiego startu produktu,
niskiego obcigzenia kosztami statymi w znaczgcym stopniu utatwia zarzgdczo i finansowo
podijecie decyzji o starcie takiego projektu jak mElements mimo istotnego “fog of war”, tar-
cie z zatozenia obarczonym ryzykiem i wymagajgcym ciggtego testowania hipotez bizneso-
wych. W “starym” modelu tworzenia rozwiqzan przez sektor (przejecie podmiotu z rynku lub
rozwoj pomystu w 100% w gtdwnych strukturach) analogiczna decyzja bytaby duzo trud-

niejsza do podijecia.

Kluczowym i niepomijalnym czynnikiem decyzji o projekcie natywnym chmurowo byta takze,
opisana wyzej, wyktadnia Komisji Nadzoru Finansowego odnosnie stosowania chmury obli-
czeniowej w instytucjach nadzorowanych, ktéra klarowata sie joko stanowisko w momencie
zblizonym do startu projektu. Fakt przedstawienia przez Komisje konkretnych wytycznych
pozwolit na bardzo efektywnq prace z partnerami nad spetnieniem tej okreslonej puli i nad
mitygacjq istotnych ryzyk. Stanowito to znaczqcy progres w porédwnaniu z wtasciwie nie-
skonczonym polem do interpretacji panujgcym przedtem, zwiekszajgcym ryzyko wejscia

i koszty realizacji projektéw opartych na chmurze obliczeniowe).
paynow

Jednym z rozwigzan zbudowanym na platformie mElements jest paynow - pierwsza bram-
ka ptatnosci w Polsce oparta na technologii chmurowej™. £gczy najnowoczesniejszq tech-
nologie z gtebokim zrozumieniem specyfiki lokalnego rynku, wzmocniong strategiczng po-

zycjg mBanku - najwiekszego banku w polskim e-commerce.

Z perspektywy sprzedajgcego on-line platforma ptatnosci to jeden z absolutnie kluczowych
elementdw jego biznesu majgcy wptyw na wszystkie istotne czynniki sukcesu e-commerce
(konwersje transakgji, porzucone koszyki) oraz integrujgcy sie ze wszystkimi gtdwnymi sys-

temami (platforma sprzedazy, ERP, raportowanie, logistyka).

U podstaw propozycji wartosci paynow, na mocno nasyconym rynku, od pierwszego dnia
lezg unikalne przewagi wynikajqce z dwdch Zrédet: bliskiej synergii z ekosystemem banko-
wym oraz z umieszczenia najwyzszej jakosci technologii joko jednego z gtéwnych zatozen

budowania wartosci, zamiast pozostawienia jej tylko w “domenie IT".



W budowie, starcie, a obecnie wzroscie rynkowym paynow chmura odgrywa kluczowe zna-

czenie pod wzgledem:

e Szybkosci implementacji i startu ustugi na rynku. W tworzonym in-house od
podstaw rozwigzaniu czas uruchomienia rynkowego odgrywat niebagatelng

role, szczegdlnie w tak szybko ewoluujgcym obszarze jok e-commerce.

e Time to market i cost to market rozwoju, szczegdlnie dedykowanych wdrozen
i dostosowan dla najwiekszych merchantéw - bramka ptatnosci to obecnie ele-
ment stacku technologicznego kazdego duzego gracza e-commerce i joko taki
podlega specyfice software, w tym wymaga od nas dostosowania sie do po-
zostatych elementdw infrastruktury biznesowej: userflow, raportowania, syste-

mow ksiegowych, metod integracji, innych.

e Skalowalnosci rozwigzania i jej efektywnoséci kosztowej. Branza e-commerce
charakteryzuje sie znaczqgcymi wzrostami iloéci obstugiwanych transakcji w mo-
mentach intensywnego okresu zakupowego (np.Walentynki, Wielkanoc, Dzien

Matki, Black Friday, Cyber Monday, SWiQtG Bozego Narodzenia).

e Pozyskania najlepszych specjalistéw z rynku IT i specjalistéw produktowych.
Mozliwosé zdobycia kompetencji i rozwoju aplikacji w obszarze ustug chmuro-
wych, szczegdlnie u kilku dostawcdw, jest skutecznym benefitem w procesie re-

krutacji.

Platforma wystartowata na rynku w rok od rozpoczecia prac. Do tej pory korzysta z niej
ponad 6000 sklepdw internetowych. Juz niespetna 12 miesiecy po starcie obranie $ciez-
ki chmurowej przyniosto realne korzysci biznesowe - zrealizowano wptaty online podczas
29. Finatu Wielkiej Orkiestry Swigtecznej Pomocy, w zwigzku z pandemiq najbardziej “in-
ternetowej” pod kgtem zbidrek w historii. Przeprocesowano w kilka godzin 5 min ztotych,
a w szczycie okoto 40 transakgji/sekunde. Obecnie rozwigzanie pozwala na procesowanie
ponad 200 trn/sek.

API kredytowe (CreditAPI)

Kolejnym rozwigzaniem mElements opartym na ustugach chmurowych jest CreditAPI. Jest
to pierwsze na rynku rozwigzanie technologiczne dajqce dostep do w petni onlinowego pro-
cesu finansowania dla matych i srednich przedsiebiorstw oraz modeli estymacji potencjatu
wytgcznie w ramach integracji API. Do klientdw tego rozwigzania nalezq najwieksze platfor-

my e-commerce i platformy ptatnicze w Polsce.



CreditAPI pozwala na innowacyjne umiejscowienie scenariuszy kredytowych dla SME z per-
sonalizowanym ofertowaniem w procesach klientowskich partnera, np. przy zakupach B2B,
jako substytut odroczonej ptatnosci, jako narzedzie lojalizujgce obrdét na platformie sprze-

dazy.

Bioragc pod uwage wtasciwosci rozwigzania, istotne byto zbudowanie innowacyjnego i szyb-
kiego modelu pre-scoringowego pozwalajgcego na estymacje potencjatu kilkuset tysiecy
sprzedawcdéw w jednym momencie i zarzgdzanie tak obszerng iloscig danych. Byto to moz-

liwe dzieki zastosowaniu ustug chmurowych.

W przypadku CreditAPI dzieki rozwigzaniom i ustugom chmurowym w modelu out of the

box od pomystu i napisania pierwszej linii kodu do uruchomienia ustugi mineto niecate 5 mie-

siecy.

CreditAPI zostato nominowane do TOP 10 innowacji finansowych magazynu Forbes. Od
momentu uruchomienia wolumen kredytéw zainicjowanych w tym kanale wynidst kilkaset

miliondéw ztotych.
PSD2 API

Kolejnym rozwigzaniem mElements opartym na technologii chmurowej jest PSD2 API. Jest
to zgodny z wymogami regulacyjnymi interfejs dostepowy do nowych ustug bankowych
(AIS, PIS, CAF) zdefiniowanych w ramach dyrektywy PSD2. mElements stworzyt, rozwija
i utrzymuije dla grupy mBank technologiczne rozwigzanie spetniajace wymogi funkcjonalne

i niefunkcjonalne okreslone w dyrektywie.

Jednym z czynnikéw decydujgcych o zastosowaniu technologii chmurowej byto zapewnie-
nie odpowiedniej skalowalnosci rozwiqgzania. W zwigzku z tym, ze jest to nowy i pionierski
kanat dostepu technologicznego do ustug banku nie sposdb byto przewidzied ile podmio-
téw i na jakq skale bedzie z niego korzystato. W zwigzku z tym gotowosé do zapewnienia
odpowiedniej skalowalnosci rozwigzania byta krytyczna juz od startu produkcyjnego ustugi.

Obecnie wiadomo juz, ze popularnosé rozwiqzania jest duza i ro$nie z miesigca na miesigc.

Kolejnym czynnikiem wyboru technologii chmurowej byty uwarunkowania regulacyjne, in-
terfejs dostepowy musi spetniad rygorystyczne wymagania odnosnie dostepnosci dla klien-
téw - nie moze by¢ ona gorsza niz dostepnosé innych kanatéw mBanku w tym bankowosci
internetowej czy aplikacji mobilne]. Zastosowanie technologii chmurowej umozliwia biezgcy
i szczegdtowy monitoring pod wzgledem bezpieczernstwa, wydajnosci i dostepnosci. Roz-
wigzania chmurowe pozwalajg na automatyzacje proceséw budowania i wdrazania apli-
kacji dzieki czemu na wielu etapach rozwoju oprogramowania sq do dyspozycji identyczne
$rodowiska: deweloperskie, testowe, integracyjne, produkcyjne etc. Dzieki zastosowanej

technologii publiczne $rodowisko testowe odpowiada 1 : 1 $Srodowisku produkcyjnemu.



HUB PSD2

Otwarta bankowos¢ stata sie szansq nie tylko dla instytucji niebankowych w tym fintechdw,
ale tez dla samych bankdéw. mBank i mElements w 2020 roku otrzymaty zezwolenie na dzia-
tanie jako Third Party Providers (TPP) - czyli podmioty regulowane z mozliwoscig konsump-
cji ustug APl wystawianych przez banki zgodnie z wymogami dyrektywy PSD2. mElements
zdecydowato sie zbudowad platforme integrujgcg rézne co do technologii i logiki dziatania
interfejsy pod jednym zunifikowanym standardem API. Jeden logicznie spdjny interfejs wy-
korzystywany jest zaréwno na potrzeby ustug paynow jak i wewnetrznych proceséw grupy

mBanku.

Interfejsy wielu réznych dostawcdw, szczegdlnie w poczgtkowej fazie istnienia zmieniajqg
sie bardzo intensywnie. Osadzenie rozwigzania na chmurze umozliwito szybkie testowanie

i wdrazanie zmian dostosowujgc sie do zmieniajgcego otoczenia.

Wykorzystanie chmury pozwolito na testowanie produkcyjne rozwigzania HUB PSD2 na
niewielkiej skali ruchu i wykorzystywanych zasobdw. Szczegdlnie w okresie, gdy otwarta
bankowo$¢ startowata na rynku polskim, byta zawodna i niepewna co do mozliwosci oraz

skali jej wykorzystania.



Panstwa na catym swiecie, swiadome potrzeby budowy lokalnego ekosystemu chmuro-
wego rywalizujq o lokalizowanie na swoich terytoriach nowoczesnych centréw danych. Ich
obecnos¢ wptywa zardwno na przyspieszony rozwdj poszczegodlnych sektoréw, w szczegdl-
noéci tych przetwarzajgcych duzq ilos¢ danych np. sektor finansowy jak rowniez przyczynia-
jaq sie do rozwoju lokalnej gospodarki tworzqc wysokiej jakosci miejsca pracy i zwiekszajqc
dochody podatkowe panstwa i samorzgdu. Dlatego warto przedstawié kilka przyktaddw

przedsiewziec zrealizowanych na wybranych rynkach i ich wptyw na lokalng gospodarke.
Dania - Facebook

We wrzesniu 2019 r. w Odense w Danii Facebook uruchomit nowe centrum danych. Pod-
czas jego tworzenia w latach 2016 - 2018 przychody firmy w Danii wyniosty 572 min EUR,
na duriskie towary i ustugi firma wydata 585 min EUR. Dochody z pracy wyniosty 312 min

EUR. Firma rocznie wspierata ponad 1,8 tys. miejsc pracy w Daniis.
Finlandia - Google

Inwestycja w centrum danych Google w Haminie znaczgco przyczynita sie do rozwoju fin-
skiej gospodarki. W poczgtkowej fazie budowy w projekt zaangazowanych byto ponad 2
tys. 0sdb, a swoim zasiegiem objgt on 50 réznych firm, w tym réwniez firmy lokalne™. Od
2009 roku Google w projekt ten zainwestowato 800 min EUR utrzymujqc okoto 1,6 tys.
miejsc pracy rocznie. Gospodarka Finlandii na tym projekcie zyskata okoto 660 min EUR.
Na tym jednak nie koniec - badanie Copenhagen Economics pokazuje, ze finski przemyst
centréw danych ma potencjat do dalszego wzrostu. Obecnie wspiera 11,2 tys. miejsc pra-
cy, jego wktad w finskie PKB wynosi 800 min euro. Do 2050 roku liczba miejsc pracy moze

wzrosnq¢ do 33 tys., a przetozenie na tamtejszy PKB moze wyniesé 2,3 mld EUR™.
Holandia - Microsoft, Google, Oracle

W ostatnich latach widoczny byt takze wyrazny rozwdj centréw danych w Holandii. Zaan-
gazowaty sie w to takie firmy jak: Microsoft, Google, Oracle. Staty sie one istotng czescig
holenderskiej infrastruktury cyfrowej. Sq takze realnym wsparciem gospodarki. Catkowity
bezposredni wktad w PKB firm, ktére oferujq ustugi kolokacji wynosi okoto 585 min EUR.
Nalezy réwniez wzig¢ pod uwage posredni wptyw inwestycji na gospodarke, ktéry wynosi

293 min EUR. Centra danych zapewniajqg zatrudnienie 4 tys. osobom'®.



UBS - Microsoft

Interesujgcym projektem w obszarze wdrozenia chmury obliczeniowej w sektorze banko-
wym jest projekt realizowany wspdlnie przez Microsoft i bank UBS. Projekt zaktada wyko-
rzystanie chmury hybrydowej, w ktérej jedna trzecia aplikacji bedzie hostowana w lokalnych
rozwigzaniach chmury prywatnej, jedna trzecia zas w chmurze publicznej, pozostate w in-

frastrukturze Mainframe.

W ramach projektu zidentyfikowane zostato ponad 600 aplikagji, ktdre mozna przeniesé do
chmury. Projekt obejmuje nie tylko migracje aplikacji do chmury ale réwniez ich tworzenie
bezposdrednio w Srodowisku chmurowym. W ramach zrealizowanych juz etapdw projektu
optymalizacja objeta kilka platform wykorzystywanych w ramach kluczowych proceséw biz-

nesowych.

e UBS Neo to oparta na najnowszej technologii internetowej platforma banko-
wosci cyfrowej obejmujgca wiele aktywow, ktdra umozliwia klientom i pracowni-
kom dostep do pakietu produktdw i ustug za posrednictwem jednego interfejsu.
Pierwotnie platforma obstugiwana byta przez setki serwerdw w szesciu centrach
danych, a prawie potowa z tych serwerdw nie nadawat sie do wykorzystania pro-
dukcyjnego, generujgc ciggtq koniecznosé¢ modernizacji, wymiany, zamawiania
i wycofywania z eksploatacji. Koszty zwigzane zardwno z samymi serwerami,
jak i osobami wykonujgcymi ich konserwacje oznaczaty, ze platforma byta droga

w eksploataciji.

e Aspire to wieloklasowa platforma, ktéra wspiera dziatalnosé zwigzang ze llo-
$ciowq Strategig Inwestycyjng (QIS) i Aktywnym Zarzqdzaniem Swiadectwami
Udziatowymi (AMC). Z uwagi na odnotowywany w ostatnich latach znaczny
i trwaty wzrost, zaréwno pod wzgledem popytu klientdw, jak i ztozonosci produk-
téw, dotychczasowe narzedzie wymagato optymalizacji pod wzgledem wydaj-

noéci i efektywnego zarzgdzania.

Od czasu migragcji platform do chmury skréceniu ulegt czasu konfiguracji, obnizone zostaty
koszty operacyjne i zwiekszona zostata stabilnosé platformy. Wyeliminowana zostata po-
trzeba weekendowych aktualizacji czy przestojéw spowodowanych instalowaniem popra-
wek. Wykorzystanie chmury daje przy tym UBS mozliwosé dynamicznego zmniejszania za-
sobdw, gdy nie sq one uzywane, tym samym obnizajqc koszty utrzymania infrastruktury. Do

2022 roku bank UBS planuje przenies¢ jednag trzecig wszystkich aplikacji do chmury.



FLOWE - Microsoft

Flowe to startup zatozony przez jeden z najwiekszych wioskich bankdéw - Banca Mediola-
num, ktéry wspdtpracowat z Microsoft Consulting Services w celu stworzenia platformy,
ktorej gtdwng grupg odbiorcéw sg millenialsi. Za pomocaq aplikacji, Flowe udostepnia filmy
edukacyjne na temat zréwnowazonego rozwoju, zdrowego odzywiania i aktywnosci fizycz-
nej. Bardzo istotny jest aspekt spotecznosci - klienci mogg zobaczy¢ jak ich dziatania na
rzecz zrébwnowazonego rozwoju wptywajq na innych i jak ich aktywnoéé fizyczna przedsta-
wia sie na tle innych uzytkownikéw. Dzieki wykorzystaniu platformy Microsoft Azure treéci
przedstawiane na platformie Flowe sg dostosowane do potrzeb klientdw, dzieki technologii
chmurowej Flowe moze przeanalizowawad wszystkie dane klientédw (np. transakcje kartami
kredytowymi, wptyw na emisje CO?2) i przedstawic¢ im tresci najbardziej dla nich atrakcyjne.
Microsoft Azure to kompleksowe $rodowisko z modutami i blokami konstrukcyjnymi, ktére
pozwalajq zaprojektowad wiasne rozwigzanie i zastosowad rozwiqzania z obszaru sztucz-
nej inteligencii. Zrédtem czeéci danych sq takie urzqdzenia jak smartwatch, ale Flowe korzy-
sta rowniez z danych pochodzgcych z aplikacji innych firm zintegrowanych z Flowe, co jest

zastugaq Microsoft Azure, ktdre umozliwia integracje z innymi aplikacjomi™.



L 2 2

Polityki, strategie
| inicjatywy
dotyczgce chmury
obliczeniowej

.....
.....
......
......
......



Unia Europejska

Znaczenie chmury obliczeniowej i jej wptyw zaréwno na gospodarke catej Unii jok i poszcze-
gdlnych panstw cztonkowskich zostato dostrzezone przez kluczowe instytucje UE, w szcze-
gdlnosci Komisje Europejskq i uznane za jeden z newralgicznych obszaréw polityki go-
spodarczej wspdlnoty. Swiadczy to o wysokiej swiadomosci znaczenia tej technologii dla

intereséw UE, takze w wymiarze geopolitycznym.

W opinii Komisji, przedsiebiorstwa europejskie i administracja publiczna panstw cztonkow-
skich nie wykorzystujq potencjatu przetwarzania w chmurze. Brak wdrozer chmurowych nie
tylko ogranicza efektywnosé parnstwa i biznesu, ale takze blokuje rozwdj innych newralgicz-

nych technologii, takich jak sztuczna inteligencja (Al).

Z tego powodu mozemy zaobserwowad w ostatnim czasie natezenie ilosci inicjatyw zwig-
zanych z wspieraniem rozwoju ustug chmurowych w Unii Europejskiej. Biorgc pod uwage
wptyw dziatarh UE na panstwa cztonkowskie, warto jednoczesnie przyjrzed sie perspekty-
wom jakie przyniesie nowa polityka chmurowa Unii Europejskiej. Bedzie miata bowiem ona

bezposredni wptyw na rynek ustug chmurowych w Polsce.

Rozwdj technologii przetwarzania w chmurze ma, w zamysle Komisji Europejskiej, stuzyc
wzmochieniu europejskiej suwerennosci w obszarze danych co zostato wyrazone w kilku
istotnych dokumentach: Europejskiej strategii ds danych, Strategii Cyfrowej, Strategii Prze-

mystowe]j oraz Planie odbudowy dla Europy.



Jednym z dziatarn podjetych przez Unie Europejskg byto opublikowanie w dniu 19 lutego
2020 r. przez Komisje Europejska, Europejskiej strategii w zakresie danych. Dokument ten
ma zapewni¢ UE pozycje lidera w tym obszarze oraz zaktada stworzenie jednolitego rynku
danych, ktéry umozliwi swobodny ich przeptyw w UE oraz pomiedzy poszczegdlnymi sekto-
rami gospodarki. Strategia zaktada, ze w 2025 roku wartosé rynku przetwarzania danych
w UE wzroénie trzykrotnie, z ok. 301 mld EUR (ok. 2,4% PKB UE) w 2018 r. do ok. 829 mid
EUR (ok. 5,8% PKB UE) w 2025 r. Co wiecej, liczba oséb zatrudnionych jako specjalisci ds.
danych wzrosénie dwukrotnie (z 5,7 min osébw 2018 r. do 10,9 min osébw 2025r.). Trendy
te sq konsekwencjqg zatozen, wedle ktdrych globalny wolumen danych wzroénie pieciokrot-
nie (z 33 zettabajtéw w 2018 r. do 175 zettabajtéw w 2025 r.).

Strategia zaktada jednoczesnie, ze w 2025 r. zdecydowana wiekszos¢ danych (80%) prze-
twarzana bedzie nie w scentralizowanych centrach lecz w modelu bardziej zdecentralizo-
wanym wykorzystujgcym inteligentne urzgdzenia podtqgczone do internetu oraz w obiek-

tach przetwarzania danych znajdujgcych sie w poblizu uzytkownika (edge computing).2°

W celu realizacji strategii zapewniono odpowiednie zasoby finansowe w budzecie UE. Eu-
ropejski Instrument na rzecz Odbudowy i Zwiekszania Odpornosci (,RRF"), ktdrego tgczny
budzet opiewa na kwote 672,5 mld EUR i jest najwazniejszym elementem NextGeneratio-
NUE. Az 20%2" $srodkéw NextGenerationEU zostanie zainwestowanych w projekty transfor-
macji cyfrowej, a wiec w tym na zwiekszenie pojemnosci chmury obliczeniowej. Ambicjqg Unii
Europejskiej w tym aspekcie jest podwojenie w perspektywie 2025 r. jest podwojenie udzia-
tu europejskich przedsiebiorstw korzystajgcych z zaawansowanych ustug chmurowych i du-

zych zbioréw danych.

W ramach strategii zapowiedziano uruchomienie europejskiej platformy ustug w chmurze
co ma przyczynic sie do dostepu do ustug chmurowych (réwniez ustug swiadczonych przez
alternatywnych dostawcdw ustug chmurowych z UE) w sektorze finansowym. Planuje sig, ze

do korica 2022 r. oferowany ma by¢ na platformie peten zakres ustug w chmurze.

Konsekwencjg powyzej podjetych dziatan przez UE byto podpisanie przez panstwa czton-
kowskie w pazdzierniku 2020 r. wspdlnej deklaracji w sprawie budowy nowej generacji
chmury w Europie, czyli Europejskiej Federacji Chmur?2. Sygnatariusze podobnie jak w Stra-
tegii wskazujq, ze celem zasad sprzyjajgcych rozwojowi ustug chmurowych w UE jest zwiek-

szenie konkurencyjnoséci przedsiebiorstw, a przy tym umozliwienie dokonania wyboru infra-



struktury przetwarzania danych. Jako cel deklaracji zidentyfikowano m.in. upowszechnienie

ustug chmurowych zaréwno w sektorze prywatnym jak i w sektorze publicznym.

W ramach podpisanej deklaracji planowane jest utworzenie Cloud Rulebook, ktéry bedzie
sktadat sie z zestaw wspdlnych, technicznych zasad, standarddw oraz norm dotyczgcych
chmury w UE?3, Zapowiedziano rowniez powstanie Europejskiego Sojuszu na rzecz Danych
Przemystowych i Ustug Chmurowych (European Alliance for Industrial Data and Cloud).
Celem dziatania aliansu jest utworzenie wytycznych stuzgcych rozwojowi europejskich ini-
cjatyw w obszarze chmury obliczeniowej. W projekcie uczestniczg nie tylko przedstawiciele
panstw cztonkowskich ale takze dostawcy ustug chmurowych i przedstawiciele uzytkowni-
kow chmury. Efektem prac ma byé wyzej wspomniany EU Cloud Rulebook obejmuijgcy te-

matyke bezpieczerstwa, interoperacyjnosci, ochrony danych i uczciwej konkurenciji.

Przetwarzanie w chmurze, jak juz wielokrotnie wskazywano w tym raporcie, ma szczegdlne
znacznie dla instytucji finansowych, utatwia bowiem szybkie zwiekszanie skali dziatalnosci
i cyfryzacje. Komisja, aby wesprzed proces przy wysokim poziomie bezpieczenstwa klienta,
zaproponowata szereg dziatan. Jednym z nich sq ramy nadzoru nad kluczowymi dostawca-
mi technologii informacyjno-komunikacyjnych dla sektora finansowego, takimi jak dostawcy
ustug w chmurze?'. Komisja bedzie takze wspiera¢ wszelkie inne dziatania rynkowe, ktére
maja na celu popularyzacje ustug w chmurze?* w sektorze finansowym oraz zwiekszenie
konkurencji w oparciu o juz dostepne samoregulacyjne kodeksy postepowania opracowa-
ne przez sektor. Kolejnym planowanym dziataniem jest zabieganie Komisji we wspdtpracy
z Agencjg Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) o opracowanie programdow
certyfikacji cyberbezpieczenstwa dla ustug w chmurze zgodnych z aktem o cyberbezpie-
czenstwie, dzieki ktérym zwtaszcza dostawcy ustug finansowych i organy regulacyjne bedg

z wiekszym zaufaniem korzystac z rozwigzan w chmurze.



24 wrzednia 2020 r. Komisja Europejska opublikowata projekt rozporzgdzenia w sprawie
cyfrowej odpornosci operacyjnej dla sektora ustug finansowych. Operacyjna odpornosé cy-
frowa rozumiana jest jako zdolno$¢ podmiotu finansowego do budowania, gwarantowania
i weryfikowania swojej integralnosci operacyjnej z technologicznego punktu widzenia przez
zapewnianie, bezposrednio albo posrednio (korzystajac z ustug zewnetrznych dostawcdw
ustug ICT), petnego zakresu mozliwosci w obszarze ICT niezbednych do zapewnienia bez-
pieczenstwa sieci i systemdw informatycznych, z ktérych korzysta podmiot finansowy i ktére

wspierajg ciggte swiadczenie ustug finansowych oraz ich jakosé.

Dokument ten stanowi czes¢ pakietu dotyczgcego finanséw cyfrowych i ma mieé zasto-
sowanie do wszystkich kluczowych zewnetrznych dostawcdéw ustug ICT, w tym dostawcdw

ustug w chmurze, jezeli $wiadczg oni ustugi ICT na rzecz podmiotéw finansowych.

Dokument przedstawia mechanizmy mitygujgce ryzyko zwigzane z ICT, sposdb zgtaszania
incydentéw zwigzanych z ICT i umozliwia organom nadzoru finansowego dostep do infor-
macji dotyczgcych incydentéw oraz wzmacnia zabezpieczenia umowne dla podmiotdw fi-
nansowych korzystajgcych z ICT (w tym dotyczgcych przepiséw w zakresie outsourcingu).
Ustawodawca unijny w ramach DORA umozliwit sprawowanie nadzoru nad dziatalnoscig

kluczowych zewnetrznych dostawcdw ustug ICT.

Celem projektowanych przepiséw jest to aby kazdy podmiot dziatajgcy w sektorze finanso-
wym zapewniat odpowiedni poziom zabezpieczen. Unia Europejska regularnie podejmuje
kolejne dziatania majgce na celu stymulacje zaangazowania panstw cztonkowskich w ustugi
chmurowe. W ostatnio wydanym stanowisku w sprawie Europejskiej Strategii w zakresie
danych tj. sprawozdanie (2020/2217(INI)) z dnia 2 marca 2021 r.25 Komisja i parstwa
cztonkowskie zostaty wezwane do promowania konkurencyjnych rynkéw chmurowych z jed-
noczesnym wzmachianiem europejskich przedsiebiorstw i wspieraniem rozwoju europej-
skiej oferty w chmurze. Dodatkowo Parlament Europejski podsumowat obecne realizowane
dziatania i pozytywnie ocenit inicjatywe utworzenia europejskiej federacji chmurowej oraz
prace nad projektem GAIA-X?% oraz podkredlit, ze ,infrastruktura chmury obliczeniowej po-
winna opierac sie na zasadach zaufania, otwartosci, bezpieczenstwa, interoperacyjnosci

i mozliwosci przenoszenia”.



Powszechnym wyzwaniem w wielu obszarach jest spetnienie wymogdéw w zakresie cyber-
bezpieczenstwa, w ktérych realizacji sektor finansowy oraz sektor publiczny moga wspierac
dostawcy rozwigzan chmurowych. Obecne regulacje w tym zakresie oparte sg na Dyrekty-
wie Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informa-

tycznych na terytorium Unii (Dyrektywa NIS).

Dyrektywe NIS w Polsce wdrozono poprzez ustawe z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczenstwa oraz rozporzqdzenie Rady Ministréw z dnia 11 wrzednia 2018
r. w sprawie wykazu ustug kluczowych oraz progdw istotnosci skutku zaktécajgcego incy-
dentu dla $wiadczenia ustug kluczowych. Wprowadzony ustawqg Krajowy system cyberbez-
pieczenstwa ma na celu zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym
niezaktéconego $wiadczenia ustug kluczowych i ustug cyfrowych, przez osiqgniecie odpo-
wiedniego poziomu bezpieczenstwa systemdw informacyjnych stuzgcych do $wiadczenia
tych ustug oraz zapewnienie obstugi incydentdéw. Ustugg cyfrowq zgodnie z tresciq zatqcz-

nika nr 2 do ustawy jest ustuga przetwarzania w chmurze.

Bioragc pod uwage ataki cybernetyczne i szybkq transformacje cyfrowg spowodowangq kry-
zysem COVID-19, Unia Europejska dostrzegta potrzebe zmian regulacyjnych. W ramach
pakietu dotyczgcego finanséw cyfrowych opublikowany zostat projekt nowej dyrektywy

o wysokim poziomie cyberbezpieczerstwa w Unii Europejskie;.

Projekt rozszerza zakres podmiotowy NIS m.in. o administracje publiczng, poza tym sze-
rzej definiuje niektdre sektory jok np. infrastrukture cyfrowq co bezposrednio wptywa na
zakres podmiotéw zobowigzanych. Wprowadzono réwniez nowe mechanizmy wspdtpracy
miedzynarodowej poprzez ustanowienie nowej sieci wspdtpracy operacyjnej — europejskq
sie¢ organizacji tgcznikowych do spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe).
Zaprojektowane zostaty réwniez wieksze niz w NIS wymagania w zakresie zabezpieczen
i szyfrowania oraz do okreslono proces zgtaszania incydentdw. W dostosowaniu do nowych
regulacji infrastruktura chmurowa moze okazac sie niezastgpiona w zakresie redukcji kosz-
téw zwiqzanych z utrzymaniem i zarzgdzaniem infrastruktury oraz utrzymaniem stosow-

nych zabezpieczen.



Inicjatywa GAIA-X to projekt na rzecz rozwoju wydajnej, konkurencyjnej i bezpiecznej fede-
racji infrastruktury danych i dostawcdw ustug dla Europy, ktéry jest wspierany przez przed-

stawicieli biznesu, nauki i innych partnerdw europejskich.

GAIA-X ma tgczyd technologiczne i przemystowe atuty gospodarki unijnej, srodowiska aka-
demickie i sektor publiczny, aby stworzy¢ ekosystem dostawcéw danychiiinfrastruktury oraz
ramy regulacyjne oparte na podstawowych europejskich wartosciach i standardach. Inicja-
tywa chce wspierad cel Unii Europejskiej, jakim jest zostanie swiatowym liderem w dziedzi-
nie innowacji w gospodarce, ktérej podstawqg bedq aplikacje oparte na rozmaitych danych,

zgodnie z europejskq strategiq dotyczqcg danych.

GAIA-X ma przyczyni¢ sie rowniez do trwatej suwerennosci danych i wzmacnia konkuren-
cyjno$¢ Europy na globalnym rynku cyfrowym. Zgodnie z aktualng strategiq UE w zakre-
sie danych, inicjatywa promuje rozwdj petnego taricucha wartosci w zakresie generowania,
przetwarzania, dostepu i ponownego wykorzystywania danych, unikajgc w ten sposdb ko-
niecznos$ci mnozenia sie rozproszonej federacji chmur i inicjatyw w zakresie udostepniania

danych.

Z uwagi na fakt, ze dominujgcy dostawcy rozwigzan chmurowych wywodzq sie spoza Euro-
py, pojawiajq sie komentarze, ze inicjatywa GAIA-X stanowi potgczenie sit europejskich po-
teg gospodarczych, aby zmierzyc sie ze $wiatowymi gigantami technologicznymi w sekto-
rze przetwarzania danych w chmurze (m.in. Microsoft, Amazon, Alibaba, Google). Niemniej
jednak, urzednicy europejscy podkreslajq, ze celem GAIA-X nie jest bezposrednie konkuro-
wanie z gigantami technologicznymi, ale stworzenie nowego typu platformy, ktéra skieruje

firmy w strone rozwigzan europejskich.

Z inicjatywy Polskiej Izby Informatyki i Telekomunikacji oraz Zwigzku Cyfrowego Polska po-
wstat Polski Hub Gaia-X, ktéry zainaugurowat swojg dziatalnosé w dniu 2 wrzesnia 2021
r. Celem tego projektu jest szerokie promowanie dobrych praktyk funkcjonowania chmury,
wspolnego okredlania zasad wymiany danych oraz tworzenia takich warunkdéw, aby w ra-
mach wzajemnego zaufania powstawaty ustugi do wymiany danych wedtug okreslonych

standarddw.?”

Podsumowujqc, z prowadzonych i planowanych przez Unie Europejskg dziatarh wynika, ze
ustugi w chmurze majq kluczowe znaczenie dla decydentéw w UE. Dlatego w najblizszym
czasie mozemy spodziewad sie kolejnych zmian w otoczeniu prawno- regulacyjnym ustug

chmurowych w oparciu o przedstawione powyzej strategie.
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Unia Europejska oprdcz dziatarh podejmowanych w celu promocji ustug chmurowych har-
monizuje ten rynek poprzez wprowadzanie wigzgcych przepiséw dotyczqcych m.in. out-
sourcingu czynnosci bankowych. Europejski Urzgd Nadzoru Bankowego (EUNB) wydat
wytyczne w sprawie outsourcingu okreslajqgce zasady zarzqgdzania wewnetrznego, w tym
rozsqgdnego zarzqdzania ryzykiem, ktére powinny by¢ wdrazane przy outsourcingu funk-
cji, w szczegdlnosci w przypadku outsourcingu funkcji krytycznych lub waznych. Wytycz-
ne te zastepujqg Wytyczne Komitetu Europejskich Organdw Nadzoru Bankowego (CEBS)
z dnia 14 grudnia 2006 r.?® dotyczgce zlecania zadan dostawcom ustug oraz zalecenia
EUNB dotyczgce outsourcingu w chmurze?®. Celem zmiany wytycznych byto ustanowienie
bardziej zharmonizowanych ram dla ustalert dotyczqcych outsourcingu wszystkich insty-
tucji finansowych w zakresie dziatania EUNB. Wytyczne zawierajq definicje outsourcingu
i okredlajq kryteria oceny, czy zlecona na zewngtrz dziatalnosé, ustuga, proces lub funkcja
(lub jej czesd) sq krytyczne lub wazne. Poza tym dotyczq one szerszego grona odbiorcéw
niz poprzednie wytyczne obejmujq nie tylko banki, ale rowniez instytucje kredytowe, firmy
inwestycyjne, instytucje pieniqdza elektronicznego i dostawcédw ustug ptatniczych. Kazdy

z tych podmiotdw musi przestrzegac wskazanych Wytycznych EUNB.

Europejski Urzgd Nadzoru Ubezpieczen i Pracowniczych Programdéw Emerytalnych réw-
niez podjgt sie wydania wytycznych dotyczgcych outsourcingu dla dostawcdéw ustug
chmurowych?° - Guidelines on outsourcing to cloud service providers. Wytyczne okreslajg
wewnetrzne ustalenia dotyczgce zarzgdzania, ktére zaktady ubezpieczen i zaktady rease-
kuracji powinny wdrozy¢, zlecajgc funkcje dostawcom ustug w chmurze na zasadzie outso-

urcingu.
Niemcy

Jednym z paristw, w ktérym nadzorca podjgt dodatkowe dziatania w celu utatwienia insty-
tucjom finansowym procesu wdrazania chmury sqg Niemcy. BaFin wraz z Deutsche Bundes-
bank przeprowadzit konsultacje z podmiotami z sektora finansowego, ktérych efektem byt
Merkblatt - Orientierungshilfe zu Auslagerungen an Cloud-Anbieter. Sq to wytyczne skiero-
wane do podmiotdw nadzorowanych dotyczqce aktualnej praktyki nadzorczej w stosunku
do outsourcingu $swiadczonego przez dostawcdw ustug chmurowych. Co istotne z punktu
widzenia dostawcdéw ustug chmurowych wytyczne wskazujqg na mozliwe uproszczenia dla
instytucji finansowych np. przeprowadzenie zbiorowych przeglgddw wielu instytucji powig-
zanych z tym samym dostawcq w oparciu o ustalone standardy i raporty z audytéw od

zatwierdzonych stron trzecich?®".



Nowa Zelandia

W szerszym kontekscie relacji organu nadzoru finansowego z dostawcami ustug chmuro-
wych i instytucjami finansowymi, warto zwréci¢ uwage na organ nadzoru poza Unig Eu-
ropejskq, ktéry podjgt dodatkowe dziatania w celu uproszczenia procesu wdrazania ustug
chmurowych w instytucjach finansowych. Mowa o banku centralnym Nowej Zelandii (Re-
serve Bank of New Zealand - RBNZ). RBNZ dla duzych bankéw32 wydat Polityke outsourcin-
gu33, ktéra reguluje bardzo szeroki zakres ustalen dotyczgcych outsourcingu bankowego.
Celem polityki jest zapewnienie prawnych i praktycznych mozliwosci kontrolowania i wyko-
nywania zleconych przez banki funkgcji. W celu utatwienia proceséw instytucjom finansowym
wprowadzono definicje outsourcingu, gdzie zastrzezono, ze outsourcingiem nie sq ustugi
lub funkcje znajdujgce sie na ,biatej liscie”. Lista ta obejmuje szeroki zakres ustug i funkcji,
w zakresie ktérych banki nie majg obowigzku uzyskania akceptacji nadzorcy (non-objec-
tion). Bank, ktéry zleca na zewngtrz ustuge lub funkcje z biatej listy, nie jest, w odniesie-
niu do tej umowy outsourcingowej, zobowiqzany do spetnienia ktéregokolwiek z wymagar
BS1134. Jest to dokument na biezgco aktualizowany (ostatnia aktualizacja w maju 2021
r.). Poza tym, banki majg mozliwo$¢ zwrécenia sie do RBNZ o wpisanie nowych ustug lub

funkgji na biatq liste.



Jednym z wyzwan, ktére zostato zidentyfikowane w Europejskiej Strategii w zakresie da-
nych jest niskie wykorzystanie technologii chmury obliczeniowej w europejskim sektorze pu-
blicznym. W Polsce, w ramach dziatar podejmowanych w celu zapewnienia bezpieczen-
stwa danych przetwarzanych w systemach teleinformatycznych podmiotéw administracji
publicznej oraz optymalizacji kosztdw utrzymania tych systemdw przyjeto uchwatqg nr 97
Rady Ministréw z dnia 11 wrzeénia 2019 r. Inicjatywe “Wspdlna Infrastruktura Informa-
tyczna Panstwa”. Jest to szereg dziatarh organizacyjnych oraz inwestycyjnych w zakresie
dostaw infrastruktury informatycznej jaoko ustug w modelu chmury obliczeniowej, na ktdry

sktadajq sie ponizej okreslone strumienie realizacyjne:

e zapewnienie podmiotom administracji publicznej mozliwosci nabywania ustug

przetwarzania w Publicznych Chmurach Obliczeniowych;
e budowa, rozwdj i utrzymanie Rzgdowej Chmury Obliczeniowej;

e budowa, rozwdj i utrzymanie Rzqgdowego Klastra Bezpieczenstwa, ktdry jest

elementem bezpieczenstwa Rzadowej Chmury Obliczeniowej;

e opracowanie i wdrozenie Standarddéw Cyberbezpieczernstwa Chmur Oblicze-

niowych.>

Z tresci uchwaty wynika zmiana podejscia do infrastruktury informatycznej - administracja
bedzie odchodzita od modelu, gdzie infrastrukture utrzymuje organ i stanowi jego wtasnosé
na rzecz rozwigzan chmurowych (nie utrzymywanych przez organ oraz do niego nie nale-
zqcych). Na podstawie wyzej wymienionej uchwaty i specustawy o przeciwdziataniu CO-
VID-19 uruchomiony zostat System ZUCH - System Zapewnienia Ustug Chmurowych, ktéry
umozliwia zapoznanie sie z katalogiem ustug swiadczonych w chmurze obliczeniowej, sko-
rzystanie z ustug wsparcia w tym zakresie oraz ich zakupu. Uzytkownikami Systemu sq z jed-
nej strony jako nabywajqcy ustugi jednostki finanséw publicznych, z drugiej strony sprzeda-
jacym ustugi prezentowane w systemie jest przedsiebiorca - osoba fizyczna, osoba prawna
lub jednostka organizacyjna nieposiadajgca osobowosci prawnej o ktérej mowa w art. 331

81 Kodeksu cywilnego, ktéry spetnia wymagania okreslone w ramach ZUCH.

Ponizej zostaty omdwione inicjatywy panstw europejskich wspierajgce rozwdj ustug chmu-

rowych w administracji.



Wiochy - AglID Rules

Jest to zestaw zasad dla dostawcdw ustug chmurowych dla wdrozen w $rodowisku sektora
publicznego. Zasady te sq czesciq krajowego planu realizacji Europejskiej Agendy Cyfrowe;.
Kazdy dostawca, ktéry zamierza oferowad swoje ustugi dla wtoskiej administracji publicznej,
przed rozpoczeciem swiadczenia ustug musi spetnia¢ wymagania okreslone przez Agen-
cje dla Informatyzacji Wtoch (Agenzia per I'ltalia Digitale). Katalog ustug chmurowych dla
organdw administracji publicznej, dostepny jest juz od lipca 2018 r., a od 1 kwietnia 2019
r. organy administraciji publicznej mogq nabywad ustugi za pomoca specjalnego katalogu
(Cloud Catalog).2®

Wielka Brytania - G-Cloud

Government Cloud (G-Cloud) to inicjatywa, ktérej celem jest wsparcie procesu zamawia-
nia ustug w chmurze przez jednostki rzgdowe i promowanie adopcji chmury obliczeniowe;j
w catej administraciji rzadowej zgodnie z politykq pierwszenstwa chmury. G-Cloud obejmu-
je szereg umdw ramowych z dostawcami ustug w chmurze oraz wykaz ich ustug w Digitall
Marketplace wraz z Crown Commercial Service. Jest to platforma internetowa na ktérej
podmioty z sektora publicznego wyszukujg i kupujg ustugi chmurowe. Dzieki temu sektor
publiczny nie musi przeprowadzaé samodzielnej analizy ofert, a ma mozliwos¢ poréwnania

wszystkich dostepnych ofert.
Francja - French National Cloud Strategy

Najswiezszym dokumentem opublikowanym w zakresie krajowych strategii chmurowych

jest French National Cloud Strategy?” opublikowany w maju tego roku.

Ponizej przedstawione zostaty najwazniejsze postulaty Strategii, ktére trafnie obrazujq ak-

tualne podejscie rzgdu francuskiego do przetwarzania w chmurze.

Jednym z priorytetédw nowej polityki chmurowej Francji jest podniesienie poziomu ustug
chmurowych poprzez odpowiedniq certyfikacje bezpieczenstwa dostawcdw ustug chmu-
rowych (SecNumCloud) opracowanq przez Krajowq Agencje ds. Cyberbezpieczenstwa.
Dodatkowo, wprowadzono wymadg aby dane byty przechowywane na serwerach we Fran-
cji z brakiem mozliwosci przeniesienia ich do krajéw, ktdre nie zapewniajg wystarczajgcej
ochrony. Nie wyklucza to globalnych dostawcdw ustug chmurowych z rynku francuskiego,
naktada natomiast wymadg wspdtpracy lokalizacji serwerdéw we Francji lub kooperacji z lo-

kalnymi dostawcami.



Strategia przewiduje, ze ustugi dla administracji bedq przetwarzane na rzqdowej chmu-
rze lub chmurze dostarczanej przez dostawcdw zewnetrznych z zastrzezeniem spetnienia
rygorystycznych wymogow, natomiast dane osobowe obywateli francuskich poza chmurg
panstwowq bedq mogty by¢ przechowywane wytgcznie w infrastrukturze posiadajgcej cer-
tyfikat SecNumCloud. Strategia ma réwniez na celu wspierania projektdw rozwijajgcych

nowe ustugi chmurowe38,



Whioski koncowe
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Budowa w Polsce centrum finansowego nowej generacji wymaga optymalizacji podejscia
panstwa, w szczegdlnosci regulatordw i nadzorcdéw, do technologii newralgicznych, stano-
wigcych uktad nerwowy nowoczesnego sektora finansowego i nowoczesnej gospodarki.
Dziatania na rzecz popularyzacji technologii chmury obliczeniowej w krajowym sektorze
finansowym i administracji publicznej powinny by¢ elementem szerszej strategii. W tym za-
kresie konieczne jest dalsze udoskonalanie podejscia organu nadzoru do wdrozert chmu-
rowych, respektujgce wytyczne europejskich organdéw nadzoru finansowego i wspierane

przez krajowe regulacje, w tym te dotyczqce outsourcingu ustug bankowych.

Budowa nowoczesnego centrum finansowego nie jest celem samym w sobie. Jest narze-
dziem wzmacniania sektora finansowego, w tym bankowego, joko newralgicznej czesci
gospodarki. Stuzy unowoczesdnieniu catej gospodarki i wzmocnieniu znaczenia geopolitycz-
nego Polski. Dlatego lokowanie w Polsce regionalnych centréw przetwarzania danych mie-
dzynarodowych dostawcdw nie tylko wspiera cyfryzacje bankdw i innych przedsiebiorcéw,
ale takze powoduje, ze w Polsce umiejscowiona jest istotna czes$é globalnej infrastruktury
danych, ktéra dzisigj jest nie mniej wazna niz infrastruktura komunikacyjna czy energetycz-

na.

W obszarze rekomendacji de lege ferenda dotyczgcych regulacji umozliwiajgcych efektyw-
ne wdrazanie projektéw opartych o chmure w sektorze bankowym, nalezy przede wszyst-
kim wskaza¢ na potrzebe zmiany regulacji dotyczgcych outsourcingu bankowego, w tym
nieograniczonej odpowiedzialnosci insourcera, jak réwniez mozliwosci wykorzystywania

podwykonawcdw w ramach zlecanych proceséw (tzw. taricuch outsourcingowy).

Kolejnym obszarem, ktéry wymaga pogtebionej analizy i optymalizacji jest koniecznos¢
stosowania restrykcyjnych wymogdéw Komunikatu UKNF przez podmioty nadzorowane
niezaleznie od skali prowadzonej dziatalnosci, co znaczgco utrudnia korzystanie z chmury
przez mniejsze podmioty (posrednicy ubezpieczeniowi, biura ustug ptatniczych, itp.). Réw-
nie istotng kwestiq jest koniecznos$¢ stosowania Komunikatu UKNF nawet w przypadkach,
‘ w ktérych nie dochodzi do przetwarzania informacji prawnie chronionych, jednak wystepuje

outsourcing szczegdlny w rozumieniu Komunikatu UKNF.

y Y
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Wyzwaniem dla rynku jest tokze zapewnienie zgodnosci z postanowieniami Komunikatu
UKNF (w tym w szczegdlnosci w zakresie elementdw, ktdre powinna zawieraé¢ umowa z do-
stawcq ustug chmury obliczeniowej) w sytuaciji, w ktérej podmiot nadzorowany nie posiada
bezposredniej relacji umownej z dostawcq ustug chmury obliczeniowej, natomiast zamierza
korzystad z ustug podmiotu wykorzystujgcego chmure obliczeniowq dostarczang przez in-

nego dostawce (poddostawce).

Czynnikiem ograniczajgcym potencjat chmury obliczeniowej jest takze niepewnos$é co do
zakresu stosowania Komunikatu UKNF przez nastepujgce podmioty nadzorowane majgce
siedzibe w UE: oddziaty zaktaddw ubezpieczen i zaktaddw reasekuracii, oddziaty instytucji
kredytowej, oddziaty instytucji pienigdza elektronicznego, etc.). Jest to szczegdlnie proble-
matyczne w sytuacji, w ktérej dany podmiot podlega pod inne wytyczne (np. EBA, EIOPA lub

ESMA), natomiast jego oddziat miatby stosowadé wytyczne zawarte w Komunikacie UKNF.

Zaprezentowane w raporcie wdrozenia i studia przypadku dowodzq, ze kompleksowe i sys-
temowe wdrozenie chmury obliczeniowej w instytucji finansowej przynosi wymierne korzysci
i wzmacnia pozycje konkurencyjng danego podmiotu nie tylko wzgledem innych bankdw,
ale takze fintechéw. Powinno to stanowi¢ dodatkowg motywacje dla instytucji dopiero przy-
gotowujqcych sie do wdrozen, aby proces ten zrealizowadé w sposdb kompleksowy, nie zas

fragmentaryczny.
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Swiadomosé znaczenia i korzysci ptynqeych z chmury to takze potrzeba szybszej jej adopgji
w administracji publicznej, takze w kontekscie realizacji europejskich strategii odnoszqcych
sie do chmury obliczeniowej i cyfryzacji. Dlatego nalezy kontynuowad i rozwijad takie inicja-
tywy jak zawarte w styczniu 2021 r. porozumienie miedzy GovTech Polska i Microsoft, na
mocy ktdrego inicjowane bedq wspdlne projekty i wdrazane rozwigzania z wykorzystaniem
technologii chmurowych w administracji publicznej. Porozumienie stanowi element realizacji
unijnej wizji “Europy dostosowanej do ery cyfrowej”, pozwoli zaadoptowad strategie euro-
pejska dla Polski i stworzy¢ ,, Tech Fit 4 Poland”. Duze znaczenie dla sektora publicznego ma
przyjeta w 2019 r. uchwata w sprawie Inicjatywy “Wspdlna Infrastruktura Informatyczna
Panstwa”. Nie nalezy jednak zapominag, ze powinien by¢ realizowany ciggty proces dosto-
sowywania i usuwania barier uniemozliwiajgcych lub utrudniajgcych korzystanie z chmury

obliczeniowe;.
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30 Guidelines on outsourcing to cloud service providers EIOPA-BoS-20-002
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banks.
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